
Sicher zu Hause.
Sicher in Oberösterreich.
Eine Informationsbroschüre des Landes Oberösterreich
und der Polizei Oberösterreichs,
mit wertvollen Tipps für Ihre Sicherheit. 

Bezirkspolizeikommando BRAUNAU/INN
Telefon:  059 133 - 4200-305

Bezirkspolizeikommando EFERDING
Telefon: 059 133 - 4220-305

Bezirkspolizeikommando FREISTADT
Telefon: 059 133 - 4300-305

Bezirkspolizeikommando GMUNDEN
Telefon: 059 133 - 4100-305

Bezirkspolizeikommando GRIESKIRCHEN
Telefon: 059 133 - 4230-305

Bezirkspolizeikommando KIRCHDORF/KREMS
Telefon: 059 133 - 4120-305

Bezirkspolizeikommando LINZ-LAND
Telefon: 059 133 - 4130-305

Bezirkspolizeikommando PERG
Telefon: 059 133 - 4320-305

Bezirkspolizeikommando RIED/INNKREIS
Telefon: 059 133 - 4240-305

Bezirkspolizeikommando ROHRBACH
Telefon: 059 133 - 4250-305

Bezirkspolizeikommando SCHÄRDING
Telefon: 059 133 - 4270-305

Bezirkspolizeikommando STEYR-LAND
Telefon: 059 133 - 4150-305

Bezirkspolizeikommando URFAHR-
UMGEBUNG
Telefon: 059 133 - 4330-305

Bezirkspolizeikommando VÖCKLABRUCK
Telefon: 059 133 - 4160-305

Bezirkspolizeikommando WELS-
UMGEBUNG
Telefon: 059 133 - 4180-305

Stadtpolizeikommando LINZ
Telefon: 059133/ 45 - 3404

Stadtpolizeikommando STEYR
Telefon: 059134/ 4140 - 333

Stadtpolizeikommando WELS
Telefon:  059133/ 4190 - 333

Auf der Homepage www.bmi.gv.at/praevention erhalten Sie ebenfalls hilfreiche 
Informationen über die verschiedenen Bereiche der Kriminalprävention. 

Beratungsstellen des Kriminalpolizeilichen Beratungsdienstes: 

Landespolizeikommando Oberösterreich, Landeskriminalamt - Kriminalprävention
4021 Linz, Nietzschestraße 33, sowie in jedem Bezirkspolizeikommando und
jedem Stadtpolizeikommando.

NOTRUF 133
Für eine individuelle Beratung (direkt vor Ort – im schützenden Eigenheim)
stehen in Oberösterreich 60 speziell ausgebildete Beamt/innen des Kriminal-
polizeilichen Beratungsdienstes in den Bezirks- bzw. Stadtpolizeikommanden 
gerne zur Verfügung.
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Internetkriminalität
Das Internet bietet eine faszinierende Vielfalt an Möglichkeiten welt-
weit zu kommunizieren. Viele fühlen sich durch die Anonymität des 
Internets sicher. Doch dieser Schein trügt! Da dieses System praktisch 
nicht kontrollierbar ist, wird es immer intensiver von Kriminellen für 
ihre Machenschaften genutzt.

•	 Betriebssystem, Internetbrowser und Schutzsoftware gegen 
	 Viren, Trojaner, Spams,... auf aktuellem Stand halten.

Internethandel
Das Internet hat sich zum größten Marktplatz der Welt entwickelt. Es 
bietet vielfältige Möglichkeiten, weltweit auf Kaufportalen oder Ver-
steigerungsplattformen einkaufen zu können. Auch im Internet gibt es 
Betrüger. Der beste Schutz vor Online-Betrügern ist ein gesundes Maß 
an Misstrauen.

•	 Senden Sie daher niemals Ihre persönlichen Daten oder die Kredit- 
	 kartennummer per E-Mail.

•	 Nutzen Sie zur Bezahlung Treuhandkonten (z.B.: PayPal, usw.)

•	 Bei einem Betrug sofort das Online-Auktionshaus verständigen,  
	 Anzeige erstatten und Mailverkehr sichern.

Im Internet werben dubiose Anbieter für billige Medikamente wie 
Schmerzmittel, Diätpillen oder potenzhebende Mittel. Derartige Me-
dikamente unterliegen in praktisch allen Ländern der Verschreibungs-
pflicht und Therapien mit solchen Mitteln müssen ärztlich überwacht 
werden. Trotzdem können die meisten dieser Stoffe durch Private im 
Internet bestellt werden.
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Vor Bestellungen von Medikamenten ohne vorherige ärztliche Un-
tersuchung/Beratung wird gewarnt. Die angebotenen Arzneimittel 
beinhalten oft nicht die angegebenen Inhaltsstoffe, sind unter- bzw. 
überdosiert, sind verfallen oder überteuert oder werden oft un-
ter „unsauberen“ Bedingungen hergestellt. In diesen Fällen besteht 
Lebensgefahr!

Abzockseiten

Auf Internetseiten mit vielversprechenden Inhalten und aufwendigen 
Grafiken wird häufig mit diversen Gratisangeboten gelockt, wie zum 
Beispiel: www.lebenshoffnung..., www.altundgesund..., www.kreatives 
heute... usw. Unter den meist mit vielen Bildern und modern gestal-
teten Internetseiten sowie Versprechungen verstecken die Macher 
teure Abo-Verträge. Einmal auf einer solchen Seite eingeloggt und 
schon kommt eine für das Angebot völlig überteuerte Rechnung ins 
Haus. Bei Nichtbezahlung folgen Mahnschreiben mit Inkassoforde-
rung, „Drohbrief“ eines Rechtsanwaltes mit gerichtlicher Klage bzw. 
Einhebung durch ein Inkassobüro. 

Verhaltenstipps 
Sollten Sie Opfer einer Abzockseite geworden sein, so bezahlen Sie die 
Rechnung nicht ein. Bezahlen Sie doch, so gehen Sie meist einen Zwei-
jahresvertrag mit einem Jahr Kündigungsfrist ein. Zur Abwendung der 
Forderungen berufen Sie sich auf die Bestimmungen des Fernabsatz-
gesetzes. Musterbriefe dazu finden Sie auf www.arbeiterkammer.com. 

Lassen Sie sich durch Mahn- und rechtsanwaltliche Drohbriefe nicht 
einschüchtern und lesen Sie sich die Geschäftsbedingungen aufmerk-
sam durch.
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Phishinggefahr bei Online-Banking

Alle Gefahren des „www“ drohen natürlich auch bei der Abwicklung 
von Geschäften über das Internet, wie zum Beispiel im Rahmen von 
Online-Auktionshäusern, Online-Shops oder Online-Banking (Elec-
tronic-Banking, eBanking). Gerade aber bei der Durchführung von 
Bankgeschäften über das Internet werden, insbesondere bei den groß-
en Banken, Sicherheitssysteme eingesetzt, die höchste Standards er-
füllen. Diese Systeme gelten dann als sicher, wenn die Kontoinhaber 
geheime Daten nicht leichtfertig weitergeben.

Der Phishing-Trick
Phishing-Betrüger versenden E-Mails und erstellen Internetseiten, die 
denen der Banken von der Gestaltung her ähnlich sind. Damit wird 
versucht, den Bankkunden unterschiedliche Zugangsdaten, Passwörter, 
PIN- und TAN-Codes für den Zugriff auf Konten und Depots, aber auch 
Kreditkartendaten mit durchaus überzeugenden Argumenten zu entlo-
cken. Die Betrüger führen anschließend ihre eigenen Transaktionen auf 
den fremden Konten durch. Eine neuere Phishing-Masche ist jene, dass 
unberechtigterweise auch telefonisch private Daten erfragt werden.
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•	 Passwörter sorgfältig wählen!
	 Bei Verwendung von selbst zu wählenden Passwörtern 
	 müssen Sie darauf achten, für andere nur schwer nach- 
	 vollziehbare Buchstaben-/Zahlenkombinationen zu  
	 wählen. Gängige Begriffe und Eigennamen müssen
	 unbedingt vermieden werden. Vergessen Sie auch nicht, 
	 Ihre Passwörter regelmäßig zu ändern und speichern Sie 
	 PIN- und TAN-Codes weder am Computer noch am
	 Handy ab.

•	 Eigenen Computer verwenden!
	 Wickeln Sie Ihre Online-Banking Geschäfte, wenn mög-
	 lich, ausschließlich über Ihren eigenen Computer ab. 
	 Löschen Sie bei öffentlich zugänglichen Computern nach 
	 der Beendigung der Online-Banking Sitzung unbedingt 
	 die Daten aus dem Zwischenspeicher („Cache“) des
	 Browsers.

•	 Kontobewegungen regelmäßig überprüfen!
	 Setzen Sie sich bei Missbrauchsverdacht oder unklaren 
	 Kontobewegungen sofort mit Ihrem Bankinstitut in 
	 Verbindung und halten Sie dort bezüglich der unklaren
	 Kontobewegung Rückfrage.

•	 Abmelden!
	 Beenden Sie jede Online-Banking Sitzung über die
	 Funktion „Abmelden“.
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Sicherheitstipps beim
Online-Banking:
•	 Seriöse Banken!
	 Seriöse Banken würden ihre Kunden niemals per E-Mail
	 oder telefonisch kontaktieren, um Kontodaten, Pass-
	 wörter oder Ähnliches zu erfragen oder abzugleichen.
	 Benutzer sollten Nachrichten und Anrufe, in denen ein  
	 Datenabgleich erfolgen soll oder im Zuge einer Sicher- 
	 heitsmaßnahme Zugangsdaten bestätigt werden sollen,  
	 ignorieren. Sofort ihre Bank verständigen und gegebe- 
	 nenfalls Anzeige erstatten!

•	 Sicheres Betreten der Online-Banking Website!
	 Die Internet-Adresse sollte unbedingt von Ihnen selbst  
	 eingetippt werden. Verwenden Sie niemals einen per  
	 Mail übermittelten Link, da dieser auf eine gefälschte  
	 Seite führen könnte, wo ihre Daten ausspioniert wer- 
	 den.

•	 Auf Verschlüsselung achten!
	 Achten Sie darauf, dass die Kommunikation mit der  
	 Online-Banking Seite ausschließlich verschlüsselt  
	 abläuft. Sie erkennen dieses Faktum an dem Kürzel  
	 „https://...“ in der Adresszeile des Browsers. Die Ver- 
	 schlüsselung ist dann gesichert, wenn das im Browser  
	 angezeigte Sicherheitszertifikat auch dem Ihrer Bank  
	 entspricht. Informieren Sie sich bei Ihrem jeweiligen  
	 Bankinstitut, wie Sie dies verifizieren können.
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CH Falsches Sicherheitsverständnis
Bei mir wird schon nicht eingebrochen

„Einbrecher kommen nachts“
Irrtum! Wohnungseinbrecher kommen zumeist tagsüber, 
wenn üblicherweise – Schul-, Arbeits- und Einkaufszeit – 
niemand zu Hause ist.
Sichtbare Abwesenheit lockt Einbrecher an!

„Bei mir ist nichts zu holen“
Irrtum! Der Einbrecher bewertet ein Tatobjekt nach Lage 
und dem äußeren Erscheinungsbild.
Der Sachschaden ist in vielen Fällen höher als die Diebs-
beute!

„Einbrecher kommen sowieso herein“
Irrtum! Der Täter will schnell, mit wenig Aufwand, gerin-
gem Entdeckungsrisiko und unter Lärmvermeidung ins Ob-
jekt. 
Erkennbare einbruchshemmende Sicherungen schrecken 
ab!

Richtiges Verhalten schützt

Vorhandene Sicherheitseinrichtungen auch nützen
Fenster schließen, Haustür versperren, sichtbare Zeichen 
von Abwesenheit vermeiden. 

Nachbarschaftshilfe
Pflegen Sie im gegenseitigen Interesse eine gute Nachbar-
schaft. „Gesundes Misstrauen“ bei unbekannten Personen 
in der Wohnsiedlung bzw. beim Anläuten in Mehrparteien-
häusern. 
„Wachsame Nachbarn“  sind die ersten Alarmgeber für 
die Polizei.

Mechanische und Elektronische Sicherheit
Einbruchshemmende Maßnahmen erhöhen Ihre Sicher-
heit. Achten Sie auf die Widerstandsklasse von Türen und 
Fenstern. Elektronische Sicherungen dann, wenn höhere 
Werte im Haus sind, bzw. auch die Lage (Sichtschutz) bzw. 
die Bauweise (Wintergarten) das Risiko erhöhen.
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