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|. VORWORT

Sicherheit ist in Zeiten des rasanten gesellschaftli-
chen und sozialen Wandels ein elementares Grund-
bedirfnis der Bevolkerung.

Das Bundesamt fiir Verfassungsschutz und Terro-
rismusbekdmpfung (.BVT) leistet einen essentiel-
len Beitrag fir die innere Sicherheit Osterreichs.

Die Wahrung der demokratischen Grundordnung
des Staates, der Schutz der Bevolkerung und der verfassungsmafi-
gen Einrichtungen vor politisch oder weltanschaulich motivierter Kri-
minalitat gehoren zu den Hauptaufgaben des .BVT.

Durch umfassende Praventionsmaf3inahmen und die Aufklarung ter-
roristischer, extremistischer und nachrichtendienstlicher Aktivitaten
soll ein htchstmdgliches MaB an Sicherheit in Osterreich gewéhrleis-
tet werden.

Im Zeitalter der Globalisierung sind unterschiedlichste Bedrohungs-
formen und Gefahren zunehmend in einem transnationalen Kontext
zu begreifen, denn mit ansteigender Vernetzung und Mobilitat steigt
auch der Einfluss internationaler Ereignisse auf die innere Sicherheit.

Gerade in der Bekampfung des internationalen Terrorismus, der Pro-
liferation, in der Abwehr von Cyber Angriffen und im Abwenden von
Gefahren, welche aus regionalen Konflikten im Ausland resultieren,
ist internationale Kooperation eine wesentliche Komponente fir eine
erfolgreiche Gefahrenabwehr. Das Verschwimmen der Grenzen zwi-
schen innerer und auflerer Sicherheit macht es schlielich unum-
ganglich, global zu denken und lokal zu handeln.

Ein wechselseitiges Zusammenwirken von Zivilgesellschaft und Si-
cherheitsbehorden bei der Gefahrenpravention ist fur die Aufrecht-
erhaltung der offentlichen Sicherheit von grundlegender Bedeutung.

Der vorliegende Verfassungsschutzbericht gibt deshalb, unter der

Pramisse ,Transparenz und Nachvollziehparkeit", die Tatigkeiten des
.BVT wieder und bietet gleichzeitig einen Uberblick tGber die wichtigs-
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ten Gefahrenquellen und Entwicklungen in staatsschutzrelevanten
Bereichen.

In insgesamt 13 Beitrdagen aus unterschiedlichen Fachgebieten wird
auf jiingste Ereignisse und Trends Bezug genommen und auf kiinftige
Herausforderungen des Staatsschutzes hingewiesen.

Die Information und Sensibilisierung einer breiten Offentlichkeit soll
schliefilich dazu beitragen, Gefahrenpotenziale richtig einzuschatzen
und die von den Sicherheitsbehorden getroffenen Mafinahmen zur
Pravention, Intervention oder Abwehr von Gefahren entsprechend zu
beurteilen.

Mein besonderer Dank gilt an dieser Stelle den Mitarbeiterinnen und
Mitarbeitern des Bundesamtes und der neun Landesamter fir Ver-
fassungsschutz und Terrorismusbekampfung, die mit Fachkompetenz
und Engagement einen wesentlichen Beitrag fiir die Sicherheit der
Republik Osterreich und ihrer Biirgerinnen und Biirger leisten.

Mag.? Johanna Mikl-Leitner
Bundesministerin fiir Inneres
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[I. LEITBILD DES BVT

Demokratie ist verletzbar.
Das BVT sorgt fiir ihren Schutz.

Schutz

der Bevolkerung

Sicherheit ist ein elementares Grundbedirfnis der Menschen. Als
Teil des staatlichen Sicherheitssystems schiitzt das BVT die Men-
schen in Osterreich vor weltanschaulich und politisch motivierter
Kriminalitat und den damit verbundenen Gefahren.

der verfassungsmafligen Grundordnung

Eine demokratische Gesellschaft bedarf der verfassungsrechtli-
chen Fundierung und rechtsstaatlichen Absicherung ihrer Werte,
Verfahren und Strukturen. Diese sind eine zentrale Voraussetzung
fur eine funktionierende Demokratie und besonders schiitzens-
wert.

der Institutionen und Einrichtungen des Staats- und
Gemeinwesens

Eine offene Gesellschaft bendtigt funktionierende, verlassliche
und robuste Einrichtungen auf rechtsstaatlicher Basis. Sowohl
staatliche wie auch gesellschaftliche Organisationen brauchen fir
den Erhalt ihrer Integritat ein sicheres Umfeld.

vor weltanschaulich und politisch motivierter Kriminalitat

Die Bevolkerung, die verfassungsmafige Grundordnung sowie die
Institutionen und Einrichtungen des Staats- und Gemeinwesens
konnen durch weltanschaulich und politisch motivierte Krimina-
litat unterminiert, verletzt oder gelahmt werden. Das BVT als Teil
des staatlichen Sicherheitssystems versteht sich als die zentrale
Organisation zum Schutz vor solchen Bedrohungen. Es sorgt da-
fiir, dass das politische und gesellschaftliche Leben in Osterreich
in einem sicheren Umfeld stattfinden kann.

.BVT 9
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Schutz durch Wissen und Analyse

Durch kontinuierliche Beobachtung und fundierte Analyse des
gefahrdungsrelevanten Spektrums gewinnt das BVT prazises und
umfassendes Wissen uber die aktuelle Lage, Entwicklungen und
zukinftige Szenarien. Als wichtiges Frihwarnsystem der Gesell-
schaft sammelt es gefahrdungsrelevante Informationen im In- und
Ausland und untersucht und bewertet diese. Es erstellt auf ihrer
Basis Gefahrdungsanalysen, Lageeinschatzungen und entwickelt
adaquate Handlungsstrategien.

durch Information und Beratung

Das BVT informiert im Rahmen seiner gesetzlichen Aufgaben die
Regierung, Verantwortungstragerinnen, betroffene Menschen
und Einrichtungen tber aktuelle und potentielle Gefahrdungen
und tragt zur Entwicklung und Realisierung von Strategien und
MaBBnahmen zur Gefahrenabwehr bei. Es kooperiert mit allen si-
cherheitsrelevanten Akteurinnen im In- und Ausland und ist ein
kompetenter und verlasslicher Partner in Fragen der inneren Si-
cherheit.

durch Pravention und Intervention

10

Durch frihzeitige verhaltnismaBlige praventive MaBnahmen so-
wie rechtzeitige Intervention verhindert das BVT das Eskalieren
von Bedrohungen. Dabei kommt der bewusstseinsbildenden und
vertrauensaufbauenden Kommunikation mit allen Teilen der Be-
volkerung eine wichtige Bedeutung zu. Je nach Gefahrdungsstufe
stehen dem BVT effektive und adaquate Interventionsformen zur
Verfligung. Zur Pravention, Intervention und Abwehr von Gefahren
nitzt das BVT insbesondere das Instrumentarium des Sicherheits-
polizeigesetzes und der Strafprozessordnung.

.BVT
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Haltungen
Uberparteilichkeit und Objektivitét

Das BVT agiert Uberparteilich und orientiert seine Arbeit am
Schutz der verfassungsmafigen Grundordnung. Seine Aufgaben
erfillt das BVT sachlich, unvoreingenommen und objektiv. Allen
Stromungen jenseits des demokratischen Spektrums gilt die glei-
che Wachsamkeit.

Angemessenheit und Konsequenz

Klarheit, Weitsicht und Angemessenheit in Bezug auf die Gefahr-
dungslage sind Leitprinzipien der Arbeit des BVT. Kriteriengeleite-
te Bewertungssysteme ermdglichen eine transparente und nach-
vollziehbare Einstufung der Gefahrdung. Sie bilden die Grundlage
fur die Gefahreneinschatzung, die Erstellung von Strategien und
die Vornahme verhaltnismafiger Interventionen, die vom BVT
rechtzeitig und konsequent umgesetzt werden.

Professionalitat und Kompetenz

Hochstmdgliche Professionalitat, beste Ausbildung und Motivati-
on der Mitarbeiterinnen und Mitarbeiter sind ein Garant fur ver-
netztes Denken und effektives Handeln im BVT. Eine stabile und
zugleich flexible Organisationsstruktur ermaglicht, die als nétig
erkannten Schritte und Mafinahmen rechtzeitig, konsequent und
effizient umzusetzen.

Wertschatzung und Kommunikation

Zielgerichtetes und vertrauensvolles Miteinander erhoht die Ef-
fektivitat und Qualitat der Organisation und ermdoglicht zugleich
ein gutes Arbeitsklima. Sach- und Teamorientierung sind auf der
Grundlage eines professionellen Zugangs und wertschatzenden
Umgangs mdglich. Im Wissen um den Faktor Mensch ist es wich-
tig, dass sich die Mitarbeitenden im BVT wohlfiihlen und ihr Moti-
vations- und Leistungspotenzial entfalten kénnen.

.BVT 1"
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Transparenz und Kontrolle

12

Transparenz und Nachvollziehbarkeit sind Grundvoraussetzungen
fir jede Form von Kontrolle. Ausgestattet mit hoheitlichen Kompe-
tenzen ist dem BVT die Kontrolle der Rechtmafigkeit seiner Hand-
lungen und MafBnahmen als Ausdruck seiner rechtsstaatlichen
und demokratiepolitischen Verantwortung besonders wichtig. Im
Rahmen seiner gesetzlichen Informations- und Verschwiegen-
heitspflichten verfolgt das BVT die Haltung ,.So viel Offenheit wie
moglich und so viel Geheimhaltung wie nétig™.

.BVT
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[Il. ALLGEMEINES LAGEBILD

1. RECHTSEXTREMISMUS

Allgemeines

Unterschiedlich ausgepragt und in verschiedenen Erscheinungsfor-
men zeigt sich das Phanomen Rechtsextremismus in allen europai-
schen Staaten. Im Vergleich zum europaischen Umfeld, wo die rechts-
extreme Ideologie sowohl hinsichtlich der Zahl der Szenemitglieder
als auch in Hinblick auf Anzahl und Art der gesetzten Tathandlungen
sowie in Bezug auf Wahlerfolge und Positionierungen rechtsextremer
Parteien teilweise im Steigen begriffen ist, bewegte sich der Rechts-
extremismus in Osterreich im Jahr 2011 auf niedrigem Niveau. Eine
ideologisch gefestigte rechtsextreme Weltanschauung ist nur bei ei-
nem sehr kleinen Teil der Bevolkerung evident. Die politische, wirt-
schaftliche und soziale Stabilitit Osterreichs bot bisher keine Basis
fur einen Rechtsextremismus, der eine ernsthafte Bedrohung fur die
Demokratie und die innerstaatliche Sicherheit darstellen konnte. Die
in Deutschland im Jahr 2011 bekannt gewordenen rechtsterroristi-
schen Taten und die Verbindungen der Tater mit der ideologisierten
Szene zeigen aber, wie ernst die Thematik Rechtsextremismus ge-
nommen werden muss.

Definition

Eine Legaldefinition des Begriffes Rechtsextremismus, welche so-
wohl das Phanomen ein- bzw. abgrenzt als auch in Bezug auf die
Ursachen, die Bewertung in der Gesellschaft und gesellschaftlicher
Konsequenzen Klarheit schafft, existiert bislang nicht.

Beim Rechtsextremismus handelt es sich um einen politisch-ideo-
logisch umkampften Begriff, dessen konkrete inhaltliche Auslegung
von den jeweiligen gesellschaftlichen und politischen Rahmenbedin-
gungen abhangt. Extremistische Weltanschauungen sind in Oster-
reich grundsatzlich nicht strafbar. Strafbar im Kontext Rechtsextre-
mismus ist einzig die nationalsozialistische Wiederbetatigung, wie
sie im Verbotsgesetz 1947 abgebildet ist. Alle anderen einschlagigen

.BVT 13
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Verhaltensweisen sind nach den Bestimmungen des allgemeinen
Strafrechts zu beurteilen. Zudem kennt die osterreichische Rechts-
lage keine praventive Beobachtung von Einstellungen und allfalligen
Handlungsabsichten von Menschen auflerhalb von definierten Ge-
fahrderbereichen bzw. Szenen, denen ein konkretes Gefahrenpoten-
tial inne wohnt.

Die Verwendung des Terminus Rechtsextremismus und die Bewer-
tung des Phanomens erfolgen in Politik, Medien und Gesellschaft un-
terschiedlich und nicht immer steht das, was vom jeweiligen Blick-
winkel aus noch erlaubt und was bereits verboten ist, im Einklang mit
der Rechtslage. Dies trifft vor allem auf propagandistisches Agieren
zu, welches oft an die Grenze der Strafbarkeit reicht, sie jedoch nicht
Uberschreitet.

Seit einigen Jahren ist eine Verbreitung von Verhaltensweisen und Ak-
tivitaten bis in die Mitte der Gesellschaft festzustellen, die zwar im
Berichtsjahr nicht selten rechtsextremistische Verdachtslagen nahe
legten, aber kaum ,strafrechtstaugliche” Ereignisse im Sinne der
Rechtslage darstellten. Darunter fallen einzelne |deologieelemente
des Rechtsextremismus bzw. Phanomene wie Fremdenfeindlichkeit,
Alltagsrassismus, NS-Bezlge in diversen Subkulturen usw.

Das Fehlen rechtlicher Klarheit zur Begrifflichkeit bzw. Abgrenzung
des rechtlich sanktionierten Rechtsextremismus von Begriffen wie
etwa Fremdenfeindlichkeit und Rassismus fihrte auch im Jahr 2011
wieder dazu, dass die Sicherheitsbehorden bei ihrer Aufgabenerfil-
lung hohen politischen und medialen Erwartungshaltungen ausge-
setzt waren, denen sie trotz Ausschopfung aller rechtlichen Maglich-
keiten nicht immer gerecht werden konnten.

Aufgabenstellung der Sicherheitsbehdrden

Im Kontext Rechtsextremismus zahlten im Berichtsjahr die Aufkla-
rung strafbarer Handlungen und die Aktivitaten rechtsextremer Krei-
se zum Aufgabengebiet der Sicherheitsbehérden. Von den in Oster-
reich im Zusammenhang mit strafrechtsrelevanten rechtsextremen
Aktivitaten im Jahr 2011 insgesamt zur Anzeige gebrachten 341 Per-
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sonen stammten 29 aus einer rechtsextremen Szene. 91,5% oder 312
der angezeigten Personen konnten keiner einschlagigen Szene zuge-
ordnet werden.

Die Anzeigestatistiken stellen kein Abbild der faktischen Verbreitung
von rechtsextremistischen Einstellungen oder strafrechtlich relevan-
ten Verhaltensweisen in der Bevolkerung dar. Sie sind aber ein Indi-
kator dafir, dass es sich bei den einschlagigen Taterinnen und Tatern
des Jahres 2011 wieder grofiteils um Personen gehandelt hat, die aus
mehr oder weniger diffusen fremdenfeindlich/rassistischen Einstel-
lungen bzw. aus Frustration und Provokationswillen und mit steigen-
der Tendenz auch aus Ubermut isolierte Einzelhandlungen gesetzt
haben.

Die hohe Zahl von offensichtlich nicht ideologisch motivierten Tate-
rinnen und Tatern lasst auf einen Mangel an Sensibilitat in gewissen
Bevolkerungskreisen schlieflen. Die Verantwortung dafiir geht weit
Uber die praventiven Moglichkeiten der Sicherheitsbehorden hinaus.
Losungsfindungen zu einem gesamtgesellschaftlichen Problem be-
durfen des Zusammenwirkens aller Gesellschaftsbereiche und aller
demokratischen Krafte.

Die Sicherheitsbehorden kommen ihrer Aufgabenstellung nach. Sie
haben im Berichtsjahr die Agitationen der rechtsextremistischen Sze-
nen im Rahmen der gesetzlichen Maglichkeiten beobachtet und sind
einschlagigen Tathandlungen unter Ausschopfung aller gesetzlichen
Maglichkeiten mit Vehemenz entgegen getreten. Neben den repressi-
ven Aufgabenstellungen legten die Sicherheitsbehdrden auch wieder
ein besonderes Augenmerk auf praventive Mafinahmen.

Uberblick

Das rechtsextreme osterreichische Milieu umfasst rechtsextrem-
revisionistische Gruppierungen, eine in ideologischer Hinsicht eher
primitive und regional aktive jugendliche Rechtsextremistensubkultur
(Skinhead- bzw. Blood&Honour-Gruppen), neonazistische Personen-
verbindungen personlicher und/oder virtueller Art sowie einige Ein-
zelaktivisten.

.BVT 15
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Die subkulturellen Auspragungen des Rechtsextremismus (Skin-
heads, Hooligans etc.) traten wiederholt durch auffélliges, provo-
kantes und gewaltbereites bzw. auch gewalttatiges Verhalten in der
Offentlichkeit in Erscheinung. Der rechtsextrem-revisionistische Sze-
nebereich agierte im Jahr 2011 in gewohnter Weise Gberwiegend im
vertrauten Kreis hinter verschlossenen Tlren, ohne dass dies von der
Bevolkerung wahrgenommen wurde.

Einige der traditionell in Partei- bzw. Vereinsform organisierten ein-
schlagigen Personenzusammenschliisse von vorwiegend noch der
Kriegsgeneration angehorenden Personen setzten ihre Entwicklung
in Richtung Bedeutungslosigkeit fort.

Das Ableben bzw. der Riickzug bisher fiihrender Exponentinnen und
Exponenten in einigen Gruppierungen des ideologisierten Rechtsext-
remismus zeigte mehrfach auf, wo ein interner Generationswechsel
stattgefunden hat bzw. wo ein solcher in Ermangelung geeigneter
Nachwuchskader bislang nicht mdglich war.

Die Anzahl offentlichkeitswirksamer Veranstaltungen des traditio-
nellen rechtsextremistischen Lagers ging im Jahr 2011 zurick. Der
offentliche und mediale Druck beim Bekanntwerden derartiger Vor-
haben, das wachsame Auge der Sicherheitsbehdrden hinsichtlich der
Einhaltung von Rechtsvorschriften und nicht zuletzt die Hand in Hand
mit rechtsextremen Veranstaltungen gehenden Gegenproteste haben
einschlagige offentliche Veranstaltungen fir die rechtsextreme Szene
eher unattraktiv gemacht.

Der Riickgang offentlich bekannt gewordener Veranstaltungen weist
aber - zumindest dort, wo jingere Nachwuchskader fiihrend aktiv
sind - nicht unbedingt auf tatsachlich ricklaufige Aktivitaten hin, son-
dern ist ein Zeichen fir laufende Konsolidierungsprozesse bzw. ein
Indikator fir ein zunehmend konspiratives Verhalten.

Jene Szenebereiche, die seit mehreren Jahren erfolglos versuchen,
sich politisch zu positionieren, setzten ihre Bestrebungen z.B. durch
Gruppenfusionen oder Etablierungsversuche in mehreren Bundes-
landern fort. Hinter kritischen Statements zu aktuellen nationalen
und internationalen gesellschaftlichen und politischen Problemstel-
lungen vertritt dieses Milieu nationalistische, fremdenfeindliche und
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politisch extremistische Positionen. Nennenswerte Rekrutierungser-
folge gelangen aber auch im Jahr 2011 nicht.

AuBerst konspirativ organisierte im Berichtsjahr die junge Neonazi-
szene ihre Aktivitaten. Wie in den Jahren davor erfolgte die Steuerung
neonazistischer Agitationen aus dem Hintergrund. Der tendenzielle
Rickgang formaler Strukturen zugunsten virtueller Kameradschaf-
ten, die sich vorwiegend lber das Internet austauschen und aktions-
orientiert ausgerichtet sind, ist als Indikator fir den in weiten Berei-
chen der Szene fortgeschrittenen Generationenwechsel zu bewerten.

Entwicklungen

Die Tendenz, dass ein junger, neonazistischer und besonders frem-
denfeindlicher Rechtsextremismus mit direkt an die Jugend gerich-
teten Websites versucht, junge Menschen aufzuhetzen und zu rekru-
tieren, setzte sich im Jahr 2011 fort. Geschirt wurden insbesondere
feindliche Einstellungen gegen den Islam und gegen Muslime. Diese
Agitationen fiihrten im Berichtsjahr zu einigen Flugblatt- und/oder
Affichieraktionen, die sich gegen den angeblich drohenden ,Volkstod”
richteten.

Insgesamt waren die sicherheitsrelevanten Aktivitaten des neonazis-
tischen Bereiches im Jahr 2011 aber riicklaufig. Dies war in erster
Linie auf die sicherheitsbehordlichen Mafinahmen gegen die seit dem
Jahr 2009 aktiv gewesene Internetplattform , Alpen-Donau-Info” (sie-
he den diesbeziiglichen Fachbeitrag) zurtick zu fiihren, mit denen der
Szene flihrende Kopfe entzogen werden konnten. Mit der Festnahme
der Hauptverdachtigen ging vorerst ein deutlicher Quantitats- und
Qualitatsverlust der Beitrage auf der Website einher und in weiterer
Folge ging sie offline. In neonazistischen Kreisen wurden szenelbli-
che Solidaritatsaktionen fur die inhaftierten Kameraden organisiert.
Dabei wurde auf besonders konspiratives Vorgehen geachtet, um
nicht in den Fokus der Sicherheitsbehorden zu geraten.

Das fiur das Jahr 2012 geplante Gerichtsverfahren gegen die , Alpen-
Donau”-Verantwortlichen stellt einen Mobilisierungsfaktor dar. Es ist
auch davon auszugehen, dass der Prozessausgang Auswirkungen auf
die Agitationen des neonazistischen Szenebereiches und dessen wei-
tere Entwicklung haben wird.

.BVT 17
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In Fortsetzung der Tendenz der Vorjahre zeigte sich im Jahr 2011,
dass das Spannungsfeld zwischen Links- und Rechtsextremismus ein
tendenziell steigendes Gewaltpotential in sich tragt. Konflikte mit den
politischen Gegnern wurden im Jahr 2011 vorwiegend im offentlichen
Raum ausgetragen; Eskalationen konnten durch die Exekutive verhin-
dert werden.

Statistik

Es ist zu beachten, dass kriminalstatistische Kennzahlen und Anzei-
genstatistiken keine auch nur annahernde Abbildung der ,Kriminali-
tatswirklichkeit” im Sinne der faktischen Verbreitung von strafrecht-
lich relevanten Verhaltensweisen leisten kdnnen. Sie enthalten vor
allem Hinweise auf den Behorden zur Kenntnis gelangte Sachverhal-
te, denen von den Sicherheitsbehorden strafrechtliche Relevanz zu-
geschrieben wird oder bezliglich derer jedenfalls im Anfangsstadium
von Ermittlungen oder polizeilichen Interventionen von einer entspre-
chenden Verdachtslage auszugehen ist.

Tathandlungen

Im Jahr 2011 sind insgesamt 479 rechtsextremistische, fremdenfeind-
liche/rassistische, islamophobe, antisemitische sowie sonstige Tat-
handlungen, bei denen einschlagige Delikte zur Anzeige gelangten,
bekannt geworden (2010: 580 Tathandlungen), wobei eine Tathand-
lung mehrere Delikte mit gesonderten Anzeigen beinhalten kann. 241
Tathandlungen, das sind 50,3%, konnten aufgeklart werden; im Jahr
2010 lag die Aufklarungsquote bei 48,6%.

Von den 479 Tathandlungen waren 58,9% rechtsextremistisch, 7,7%
fremdenfeindlich/rassistisch, 3,3% antisemitisch und 0,9% islamo-
phob motiviert. Bei 29,2% der Tathandlungen war eine unspezifische
oder sonstige Motivlage hinsichtlich der Tatausfiihrung vorhanden
(z.B. Provokationen, Anbieten von NS-Devotionalien auf Flohmarkten
etc.).
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Durch fremdenfeindlich/rassistisch motivierte Tathandlungen wurden
im Jahr 2011 vier Personen verletzt (2010: drei).

In der Statistik nicht enthalten ist ein Vorfall aus Oberdsterreich vom
Sommer 2011, bei dem ein Mord und ein Mordversuch veribt wur-
den. Erst die intensive Aufarbeitung und Fallanalyse, welche im sta-
tistischen Berichtszeitraum noch nicht abgeschlossen war, hat eine
politische Motivation des selbstradikalisierten Einzeltaters und damit
eine als fremdenfeindlich zu klassifizierende Motivlage bei der Delikt-
setzung zu Tage gebracht. Der gegenstandliche Fall zeigt, wie schwie-
rig es fir die Sicherheitsbehdrden sein kann, tatsachliche Einstellun-
gen und Motivlagen nachzuweisen, denn erst das Zusammenfihren
aller tat- und taterrelevanten Indikatoren zu einem Gesamtbild kann
Einstellungen und Motivlagen de facto auch bestatigen (siehe hiezu
auch den Beitrag ..Politisch motivierte Einzeltater/Erweiterte Gefah-
renerforschung”).

Anzeigen

Im Zusammenhang mit den 479 Tathandlungen wurden im Jahr 2011
insgesamt 963 Anzeigen erstattet (2010: 1040 Anzeigen).

Anzeigen 2009 | 2010 | 2011
Verbotsgesetz 396 | 522 | 436
Verhetzung (§ 283 StGB) 33 79 84

Sonstige StGB-Delikte (z.B. Sachbeschadi-
gung, Korperverletzung, gefdhrliche Dro-| 253 | 380 | 368’
hung)

Abzeichengesetz 40 20 26
Art. 11l Abs. 1 Ziff. 4 EGVG 69 39 49
Gesamt 791 | 1.040 [ 963

" Aufschlisselung der 368 Anzeigen: 225 Anzeigen nach § 125 oder § 126 StGB (Sachbesch&digung),
41 Anzeigen nach § 83 oder § 84 StGB (Kérperverletzung), 31 Anzeigen nach § 107 StGB (Gefahrliche
Drohung) sowie 71 Anzeigen wegen anderer StGB-Delikte (Raufhandel, Notigung, Widerstand gegen
die Staatsgewalt etc.).
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Osterreichweit wurden im Zuge der Bekampfung rechtsextremer Ak-
tivitaten im Jahr 2011 insgesamt 341 Personen zur Anzeige gebracht
(2010: 405 Personen); 25 der angezeigten Personen waren weiblichen
Geschlechts und 72 waren Jugendliche. Von den angezeigten Perso-
nen konnten 29 einer rechtsextremen Szene zugeordnet werden. 312
Personen waren keiner einschlagigen Szene zuordenbar oder es war
deren Zugehdrigkeit unbekannt.

Im Zusammenhang mit der Bekampfung rechtsextremer Aktivitaten
wurden im Jahr 2011 insgesamt 16 Personen festgenommen (2010:
sieben).

Bei der Internet-Meldestelle ,NS-Wiederbetatigung” sind im Be-
richtsjahr 338 Informationen und Hinweise eingegangen.

2. LINKSEXTREMISMUS

Allgemeines

Mit Gewaltakzeptanz und -befiirwortung verbundene linksextreme
Positionen, die fir die Durchsetzung ihrer und in der Auseinander-
setzung mit anderen politischen Weltanschauungen bewusst Geset-
zesbriiche einkalkulieren, sind Beobachtungsgegenstand der 0ds-
terreichischen Staatsschutzbehorden. Die sich daraus ableitenden
Aufgabenbereiche umfassen sowohl die Abwehr der von einschlagi-
gen Gruppen ausgehenden Gefahren fir die 6ffentliche Ruhe, Ordnung
und Sicherheit als auch den Schutz des Staates gegen verfassungs-
feindliche Stromungen, um die storungsfreie Funktion demokratisch-
rechtsstaatlicher Einrichtungen zu gewahrleisten.

Uberblick

Akteurinnen und Akteure

Im Berichtsjahr 2011 wurde der Phanomenbereich Linksextremismus
von autonom-anarchistischen Verbindungen, marxistisch-leninis-
tisch-trotzkistischen Gruppierungen und ereignisbezogenen Mobili-
sierungsanlassen gepragt.
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Als aktivste Szenebereiche stellten sich die autonom-anarchistischen
Verbindungen dar. Die von ihnen gesetzten Aktivitaten fokussierten
sich primar auf Proteste gegen ,Rechts”, das dsterreichische Asyl-
wesen, Wirtschafts- und Sozialkritik sowie die Erzwingung von ,Frei-
raumen” durch Hausbesetzungen. Kundgebungen und Protestaktio-
nen zu diesen Themenbereichen fiihrten mehrmals zu gewalttatigen
Aktionen mit Korperverletzungen sowie zu Sachschaden. Wahrend
in diesem Spektrum eine hohe Gewaltbereitschaft evident ist, ist das
ideologische Niveau der autonom-anarchistischen Aktivistinnen und
Aktivisten als eher niedrig einzustufen. Teilweise steht hinter ihren
militanten Aktionen kein politisches Ziel sondern reine , Erlebnisori-
entierung”.

Die marxistisch-leninistisch-trotzkistischen Gruppen, die eine revo-
lutiondre Umformung der Gesellschaft anstreben, weisen ein hohes
Ideologie-Niveau auf. Im Hinblick auf die Gefahrdung der offentlichen
Ruhe, Ordnung und Sicherheit traten sie im Jahr 2011 aber kaum in
Erscheinung. Die von ihnen thematisierten Bereiche konzentrierten
sich auf Wirtschafts- und Sozialkritik, das dsterreichische Asylwesen
und die gewalttatigen sozialen Unruhen in GrofB3britannien zur Jahres-
mitte 2011, die als notwendig und unausweichlich eingestuft wurden.

Die seit Jahren bestehende Spaltung der linksextremistischen Szene
in getrennt agierende Spektren wurde im Jahr 2011 anlassbezogen
in mehreren Fallen Gberwunden. So bildeten sich temporare Koope-
rationsplattformen im Zusammenhang mit Protesten gegen den Ball
des Wiener Korporations-Ringes (WKR-Ball) und bei Kundgebungen
gegen die negativen Folgen der Globalisierung.

Im Vergleich zum Vorjahr zeigten im Jahr 2011 die Straftaten, die
linksextremistischen Gruppierungen zugerechnet werden konnten,
eine ricklaufige Tendenz.

Themen und Aktivitaten

Im Jahr 2011 war ,Antifaschismus” der Themenbereich mit dem
grof3ten Mobilisierungspotenzial. Dabei wurden analog zu den Vorjah-
ren nicht nur radikale und extremistische Gruppierungen zum Ziel von
Protesten sondern auch im Parlament vertretene Parteien.
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Zentrales Protestziel der gesamten osterreichischen linksextremen
Szene - vor allem unter starker Beteiligung des autonomen Spekt-
rums — war der WKR-Ball in Wien. Am 27. Janner 2011 erfolgten so-
wohl angemeldete als auch unangemeldete Proteste gegen die Ver-
anstaltung, an denen rund 600 Personen teilnahmen. Dabei kam es
zu diversen Sachbeschadigungen und zu gewalttatigen Zusammen-
stofBen mit der Exekutive, die zu mehreren gerichtlichen und ver-
waltungsrechtlichen Festnahmen sowie zu einer Reihe von Anzeigen
fihrten.

Angehorige der autonom-anarchistischen Szene in Salzburg nah-
men im Jahr 2011 mehrfach an antifaschistischen Kundgebungen in
Deutschland teil.

Anlasslich des im Juni 2011 in Wien abgehaltenen ,World Economic
Forum-Regionalgipfels fiir Europa und Zentralasien® wurden von
mehreren Gruppierungen globalisierungs- und kapitalismuskritische
Proteste angekiindigt und Mobilisierungsversuche unternommen. Die
letztendlich stattgefundenen Kundgebungen - an denen auch Vertre-
terinnen und Vertreter der linksextremen Szene teilnahmen - waren
in quantitativer Hinsicht nur schwach besucht und verliefen ohne si-
cherheitspolizeilich oder strafrechtlich relevante Vorfalle.

Im Berichtsjahr wurden von Angehdrigen und Gruppierungen der
linksextremen Szene mehrere Hausbesetzungen durchgefihrt. Dabei
wurde wiederholt die neue Strategie verfolgt, die Objekte nur kurzzei-
tig .in Besitz zu nehmen” und noch vor dem Eintreffen der Exekutive
die Ortlichkeit wieder zu verlassen. Die auf Nachhaltigkeit angelegten
Besetzungen wurden behdrdlicherseits in der Regel durch Verhand-
lungen beendet. In Wien fand im November 2011 im Anschluss an die
freiwillige und widerstandslose Raumung eines besetzten Hauses
eine Demonstration statt, in deren Zuge Sachbeschadigungen veriibt
und vier Personen festgenommen wurden.

Eine in einem origindaren Zusammenhang mit der Wirtschaftskrise
stehende Zunahme linksextremistischen Gedankengutes ist in Oster-
reich nicht evident. Kapitalismuskritische Gruppen aus dem linksra-
dikalen bis linksextremen Bereich organisierten im Berichtsjahr the-
menbezogene Veranstaltungen und behandelten die Wirtschaftskrise
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auf ihren Internetseiten. In mehreren Bundeslandern wurden Kund-
gebungen mit direktem oder indirektem Bezug zur Wirtschaftskrise
durchgefihrt. Diese waren in zahlenmafiger Hinsicht jeweils nur
schwach besucht und verliefen ohne staatspolizeilich relevante Vor-
falle.

Organisationen

Kommunistische Kaderparteien

Die marxistisch-leninistischen Gruppen stellen ihrer politischen Ar-
beit das Element des revolutiondren Umbruchs voran. Dieser soll
durch eine sogenannte politische Avantgarde, die in einer revolutio-
naren Kaderpartei organisiert und deren Aufgabe die Heranfiihrung
von moglichst breiten Bevdlkerungsschichten an die Bewegung ist,
erfolgen. Innerhalb der Partei agieren deren Mitglieder nach dem
Prinzip des demokratischen Zentralismus, wonach Beschlisse der
Leitungsgremien strikt zu befolgen und Fraktionsbildungen innerhalb
der Partei verboten sind.

Trotzkistische Gruppen sehen sich als Betreiber der ,permanenten
Revolution”, die sich in einer andauernden Weiterentwicklung des So-
zialismus manifestiert. Wesentliches Element ihrer politischen Arbeit
ist der Entrismus, d.h. das Unterwandern von demokratischen Orga-
nisationen wie Parteien oder Gewerkschaften und die damit verbun-
dene Einflussnahme auf deren Politik.

Autonom-anarchistische Szene

Die autonom-anarchistische Szene ist in losen Gruppierungen und
Plattformen organisiert, die haufig die Bezeichnung wechseln und
den aktuellen Protestzielen angepasst werden. Nur in den wenigsten
Fallen bleiben die Gruppierungen und Plattformen Uber den Anlass-
fall hinaus bestehen und bilden langerfristig stabile Strukturen. Trotz
dieser organisatorischen Wechselhaftigkeit ist aber von einer Uber-
schaubaren Anzahl von Aktivistinnen und Aktivisten auszugehen, die
mit ihren Erfahrungen und Kenntnissen zumindest temporar Struktu-
ren aufbauen und vorantreiben.
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Bei den Vertreterinnen und Vertretern des autonom-anarchistischen
Spektrums ist in den letzten Jahren eine Verflachung der intellektu-
ellen und ideologischen Grundlagen evident. Die meist jugendlichen
Aktivistinnen und Aktivisten werden zunehmend von einer weitgehend
erlebnisorientierten Motivation angetrieben, die die Auseinanderset-
zung mit gegnerischen politischen Gruppen und mit der Staatsmacht
provoziert und fordert. Die Gefahr einer solchen Entwicklung besteht
darin, dass ohne ideologische Klammer die rein militante Aggression
zu exzessiver Gewaltanwendung fihren kann.

Die autonome Szene wird von einzelnen Exponentinnen und Exponen-
ten der militanten Tierrechtsszene als Schnittstelle zum linksextre-
mistischen Bereich genutzt. Von einer strukturellen und organisierten
Zusammenarbeit zwischen der Tierrechtsszene und den Autonomen
kann allerdings nicht gesprochen werden.

Globalisierungskritische Szene

Die osterreichische Antiglobalisierungsszene praktiziert bereits seit
Jahren eine gemafBigte Protestkultur und bietet gewaltbereiten Glo-
balisierungskritikerinnen und -kritikern kaum Entfaltungsspielrau-
me. Da es sich bei der Globalisierungskritik um einen Themenbereich
mit groBem Resonanzpotenzial in der Bevolkerung handelt, sind ext-
remistische Krafte aber bemuht, in diesem Bereich wieder starkeren
Einfluss zu gewinnen.

Internationale Verbindungen

Die linksextreme osterreichische Szene unterhielt im Jahr 2011 eine
Reihe von Kontakten zu auslandischen Gruppierungen. Ein in quan-
titativer und qualitativer Hinsicht relevanter Austausch zwischen 0os-
terreichischen Aktivistinnen und Aktivisten und autonom-anarchisti-
schen Gruppen im Ausland konnte im Jahr 2011 aber nicht festgestellt
werden. Die Teilnahme von 0Osterreichischen Aktivistinnen und Akti-
visten an einem No Border-Camp in Bulgarien, an einer Hausbeset-
zung in Spanien und an mehreren antifaschistischen Kundgebungen
in Deutschland ist evident.
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Bei mehreren Anléssen - zu nennen sind vor allem die Proteste gegen
den WKR-Ball und eine Hausbesetzung in Wien - wurden auch aus-
landische Szeneexponentinnen und -exponenten in Osterreich festge-
stellt.

Kommunikation, Mobilisierung und Medien

Das Internet fungiert als zentrales Medium fir die szeneinterne Kom-
munikation sowie fiir Propaganda- und Mobilisierungsaktivitaten.

Aber auch die ,traditionellen” Interaktionsformen der persdnlichen
Begegnung spielen weiterhin eine wichtige Rolle bei der Etablierung
und Pflege von Kontakten. In diesem Zusammenhang sind insbeson-
dere die von autonomen Kreisen betriebenen Info-Laden und die Sze-
netreffs der diversen Gruppierungen zu nennen. Bei der Kniipfung
und Aufrechterhaltung internationaler Kontakte sind unverandert
auch Sommerlager und andere Camps von Relevanz.

In mehreren Bundeslandern sind alternative terrestrische Radio-
stationen und Internet-Radiosender szeneintern von Bedeutung. So
werden etwa in Form von Live-Sendungen relevante Ereignisse und
Kundgebungen kommentiert.

Statistik

Im Jahr 2011 sind insgesamt 93 Tathandlungen mit erwiesenen oder
vermuteten linksextremen Tatmotiven bekannt geworden (2010: 211
Tathandlungen], wobei eine Tathandlung mehrere Delikte mit geson-
derten Anzeigen beinhalten kann. 17 Tathandlungen, das sind 18,3%,
konnten aufgeklart werden (2010: 18,5%).

Im Zusammenhang mit den angefiihrten Tathandlungen wurden bun-
desweit 138 Anzeigen, davon 107 nach dem StGB, erstattet.
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Anzeigen 2010 | 2011
Sachbesché&digung (§125 und 126 StGB) 180 97
Diebstahl (§127 und 128 StGB]) 3 0
Brandstiftung (§169 StGB]) 4 0
Widerstand gegen die Staatsgewalt (§269 StGB) 17 2
Tatlicher Angriff (§270 StGB) 4 0
Landfriedensbruch (§274 StGB) 10 0

Aufforderung zu einer mit Strafe bedrohten

Handlung (§282 StGB) 0 4
Stérung einer Versammlung (§285 StGB) 26
Entziehung von Energie (§132 StGB) 1
Korperverletzung (§ 83 und 84 StGB]) 36
Sonstige Anzeigen (SPG, VersammlungsG, EGVG, Me-

. 59 31
dienG etc.)
Summe 340 | 138

Im Zuge der Bekampfung linksextremer Aktivitaten wurden im Be-
richtsjahr insgesamt 54 Personen zur Anzeige gebracht; 15 der ange-
zeigten Personen waren weiblichen Geschlechts.

3. MILITANTE TIERRECHTSGRUPPEN

Allgemeines

Aktivistinnen und Aktivisten militanter Tierrechtsgruppen verfolgen,
anders als traditionelle Tierschutzgruppen, verschiedene Doppelstra-
tegien, bei denen legale Protesthandlungen mit illegalen Handlungen
kombiniert werden. Im Gegensatz zum traditionellen Tierschutz se-
hen Aktivistinnen und Aktivisten militanter Tierrechtsgruppen in ih-
rer extremistischen Ausformung, den Direct Action Groups, die Be-
gehung strafbarer Handlungen als legitime und zweckmafige Mittel
an, um ihren Intentionen und Zielen Nachdruck zu verleihen, wahrend
sie sich in der Offentlichkeit bemiihen, den Schein des traditionellen
Tierschutzes aufrecht zu erhalten. Die illegalen Handlungen von Tier-
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rechtsaktivistinnen und -aktivisten - etwa physische Gewalt gegen
Sachen oder psychischer Druck gegen Menschen - zeigen Ahnlich-
keiten mit gewalttatigen Extremistenorganisationen.

Lagebild

Nach einer Phase relativ gemaBigter Aktivitaten der militanten Tier-
rechtszene war nach der Beendigung des sogenannten Tierrechts-
prozesses im April 2011 im weiteren Verlauf des Berichtsjahres eine
Anderung in der Qualitat des Protestaufkommens festzustellen. Von
friedlichen und entsprechend den Bestimmungen des Versamm-
lungsrechts angemeldeten Kundgebungen verlagerten sich die Akti-
vitaten zunehmend hin zu aktionistischen Storaktionen und zu Kon-
frontationen mit der Exekutive.

Themen und Aktivitdten

Die Themenbereiche militanter Tierrechtsgruppen umfassten analog
zu den Vorjahren auch im Berichtsjahr Proteste gegen Pelzhandel,
Pharmaindustrie, Jagd, Tierversuche, Massentierhaltung und Tier-
transporte.

Der Schwerpunkt der Aktivitaten fokussierte sich nach dem Ende
des sogenannten Tierrechtsprozesses primar auf eine Protestkam-
pagne gegen Kastenstande in der Schweinezucht. Bei den Protesten
ab Herbst 2011 traten zunehmend aktionistische Elemente - etwa in
Form von Storungen von Ministerterminen - in den Vordergrund. In
weiterer Folge kam es im November und Dezember 2011 zu mehreren
Besetzungs- und Blockadeaktionen, bei denen ein Exekutivbeamter
verletzt wurde. Generell war feststellbar, dass bei den Protesten wie-
derholt Provokationsversuche gegen einschreitende Exekutivorgane
unternommen wurden.

Im Dezember 2011 kam es im Zuge einer Jagdstorung in der Stei-
ermark zu einem physischen Zusammenstof3 zwischen einem Tier-
rechtsaktivisten und einem Exekutivbeamten, der in wechselseitige
Anzeigen - u.a. wegen des Verdachts der Korperverletzung - min-
dete.
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Im Vergleich zum Vorjahr war im Jahr 2011 eine Zunahme von an-
gemeldeten und nicht angemeldeten Kundgebungen zu verzeichnen
(2010: 468; 2011: 533).

Direct Action Groups

Bei Direct Action Groups handelt es sich um Netzwerke von Einzelak-
tivistinnen/Einzelaktivisten oder (Klein-)Gruppen, die sich, auch ohne
unmittelbare Kooperation zwischen den Beteiligten, den Zielen der
Direct Action Groups - z.B. A.L.F. (Animal Liberation Front]) oder SHAC
(Stop Huntingdon Animal Cruelty) - verschreiben. Ein hierarchischer
Aufbau mit lokalen, nationalen oder supranationalen Ebenen ist nicht
erkennbar. Vielmehr wird mit Hilfe von elektronischen Kommunikati-
onsmitteln ein dezentraler, individuell geformter Verbund ermaoglicht,
tber den Aufrufe zu Aktionen und relevante Szeneinformationen rasch
die potenziellen Adressaten erreichen, ohne dass direkte personliche
Kontakte notwendig sind. Direct Action Groups sind in Zellenform or-
ganisiert und agieren klandestin. Vorbereitung und Durchfiihrung von
Direct Actions erfolgen hoch konspirativ und unter strikter Beachtung
von Schutz- und Sicherheitsmaf3inahmen.

Internationale Verbindungen

Die Qualitat der Vernetzung osterreichischer und auslandischer Tier-
rechtsgruppen bewegte sich im Jahr 2011 auf dem Niveau des Jahres
2010. Mehrfach wurden osterreichische Tierrechtsaktivistinnen und
-aktivisten bei internationalen Treffen im Ausland festgestellt.

Kommunikation

Als zentrales Mittel der Szenekommunikation fungiert das Internet.
Neben der raschen Verbreitung von Aufrufen dient es auch der dezen-
tralen Koordinierung von Aktivitaten, zur Veroffentlichung von Beken-

nungsschreiben und zur Vermittlung von einschlagigem Know-how.

Dariber hinaus stellen alternative Radiosender ein Medium zur Ver-
breitung von Informationen dar. Sie werden auch fiir propagandisti-
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sche Zwecke und zur Mobilisierung von Sympathisantinnen und Sym-
pathisanten genutzt.

Statistik

Im Jahr 2011 wurden erstmals detaillierte Statistiken sowohl Uber
strafrechtsrelevante als auch Uber nicht strafrechtsrelevante Geset-
zesverstofle gefuhrt. Die Aktivitaten militanter Tierrechtsgruppen
mindeten im Berichtsjahr in 89 Anzeigen.

Anzeigen 2011
Versammlungsgesetz 84
Wiener LSG 1
§ 82/1 SPG 1
§ 82 StVO

Jagdrecht 2
Summe 89

Aufgrund von Strafrechtsdelikten, die Aktionen und Aktivitaten von Di-
rect Action Groups zugeordnet werden konnten, wurden im Jahr 2011
insgesamt 16 Anzeigen erstattet.
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Anzeigen 2010 | 2011
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Dauernde Sachentziehung
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Summe

4. TERRORISMUS

Einleitung

Religios motivierte Extremismen und Terrorismen - insbesondere is-
lamistischer Pragung - stellen sowohl auf internationaler als auch
auf europaischer Ebene eine kontinuierliche Bedrohung dar.

= Auf internationaler Ebene standen im Jahr 2011 sowohl die
Entwicklungen in der arabischen Welt als auch die Totung von
Osama bin Laden im Fokus des offentlichen Interesses. Die T6-
tung von Osama bin Laden eroffnete zahlreiche Fragen, wobei
die Auswirkungen auf das Bestehen der terroristischen Organi-
sation selbst sowie die Nachfolge im Zentrum standen.
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= Der so genannte ,home-grown” Extremismus und Terrorismus
mit islamistischer Komponente sowie aus dem salafistisch-
jihadistischen Spektrum anhaltende Radikalisierungs- und
Rekrutierungsaktivitdten dominierten das Lagebild im Be-
richtsjahr. Im Mai 2011 kam es im Bundesgebiet zu mehreren
Festnahmen.

= |Im Berichtsjahr konnten, den islamistischen Extremismus aus
dem Balkan betreffend, Reisebewegungen sowie ideologische
Abspaltungstendenzen festgestellt werden.

= Im Jahr 2011 hat sich die allgemeine Sicherheitslage im Hin-
blick auf terroristische Aktivitaten der PKK in der Tirkei ver-
schlechtert. Sowohl quantitativ als auch qualitativ konnte eine
Verscharfung des Konfliktes festgestellt werden. Auf diese
Entwicklung antworteten die tiirkischen Streitkrafte und die
Polizei bzw. Gendarmerie ab August 2011 mit Angriffen gegen
PKK-Stellungen.

Der , Arabische Friihling”“: Analyse der Ereignisse und
Auswirkungen auf die innere Sicherheit Osterreichs

Das Jahr 2011 war fur die arabische Welt ein Jahr der Herausforde-
rungen und Ungewissheiten. Der Bogen spannte sich von friedlichen
Demonstrationen bis hin zu biirgerkriegsahnlichen Situationen. Die
Auflehnungen der Bevdlkerungen in Tunesien sowie in Agypten fiihr-
ten im Janner und Februar 2011 zu einem Umsturz der autoritaren
Regime und erdffneten die Frage eines maoglichen Dominoeffektes im
Mittleren Osten sowie in Nordafrika. In Algerien und Jordanien verlie-
fen die Proteste moderater als beispielsweise im Jemen, in Bahrain
oder in Syrien. In Libyen fihrte der Aufstand gegen die Herrschaft
Muammar al-Gaddafis zu blutigen Auseinandersetzungen zwischen
der Staatsmacht und den Aufstandischen sowie zur Intervention von
NATO-Kraften.

Im Laufe der Entwicklung der Ereignisse stellte sich die Frage, in-

wieweit in der Region aktive terroristische Gruppierungen aus der in-
stabilen Sicherheitslage einen Nutzen ziehen konnten, um einerseits
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ihre Aktivitaten und Aktionsradien auszuweiten oder ob Demokratie-
bestrebungen der Bevdlkerungen der jihadistischen Ideologie scha-
den konnten.

= Tatsachlich hatten die Unruhen in den Staaten Nordafrikas, der
arabischen Halbinsel bis hin zum Iran ein gemeinsames Ele-
ment: die mit sozial schwachen Fundamenten konfrontierten
Gesellschaften strebten nach einem Wechsel bzw. einem Wan-
delund zeigten ein zunehmend schwindendes Vertrauen zu den
etablierten Regimen.

Eine prazise Einschatzung der Auswirkungen gestaltet sich auf Grund
der Komplexitat und der raschen Entwicklung der Lage als schwie-
rig. In der arabischen Welt setzt sich der Demokratisierungsprozess
jedenfalls fort. Die Wahlergebnisse in Tunesien, Agypten und Marok-
ko haben gezeigt, dass der politische Islam bzw. politisch-islamische
Parteien weiterhin im gesellschaftlichen Geflige der jeweiligen Lan-
der tief verankert sind. Ein ahnliches Bild kdnnte sich in Libyen ab-
zeichnen. Die Wahlen bzw. die Wahlergebnisse werfen viele Fragen fiir
die unmittelbare Zukunft auf, wobei insbesondere die Entwicklungen
gesellschaftspolitischer Aspekte interessant und entscheidend sein
werden. Die Schwichen der Ubergangsregierungen in den Umbruch-
staaten konnten von jihadistischen Organisationen genitzt werden
und zu einer Erhohung der terroristischen Bedrohungslage auf lo-
kaler Ebene fiihren. Inwieweit dies einen Einfluss auf in Europa und/
oder im Bundesgebiet agierende Gruppierungen haben wird, kann ge-
genwartig nur schwer prognostiziert werden. In Syrien und im Jemen
dauern die Protestwellen weiter an. Sie fihrten bislang - vor allem in
Syrien - zu blutigen Auseinandersetzungen.

Der ,Arabische Friihling” hat bislang nur einen geringen Einfluss auf
die allgemeine terroristische Bedrohungslage in Europa gezeitigt.
Das Bedrohungspotential durch Al Qaida affiliierte bzw. inspirierte
Gruppierungen - und insbesondere durch so genannte ,home-grown”
Netzwerke - ist jedoch weiterhin als hoch zu bewerten.

= Die im nordafrikanischen Raum aktive Al Qaida im islamischen
Maghreb (AQIM) hat in den vergangenen Jahren ihre Aktivitaten
gegen westliche Interessen und Staatsangehdrige zielstrebig
verfolgt und sukzessive ausgedehnt. Wenngleich in Osterreich
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von der AQIM gegenwartig keine Gefahrdung ausgeht, so muss
festgehalten werden, dass europdische und osterreichische
Interessen in der Region bzw. im nordafrikanischen Raum so-
wie vor Ort ansassige auslandische Einrichtungen oder Firmen
einer erhohten Bedrohung ausgesetzt sind. Das Entfiihrungs-
risiko in der gesamten Region - insbesondere in der Sahelzo-
ne — ist weiterhin als hoch zu bewerten. Auch &sterreichische
Staatsangehorige, welche in die Sahelzone reisen, konnten
Opfer von Entfihrungen durch die AQIM werden. Die durch die
politischen Umwalzungen entstandene Dynamik beeintrach-
tigt in manchen Aspekten die Sicherheitslage, was sich u.a. auf
touristische und wirtschaftliche Interessen Osterreichs auswir-
ken kann. Am 28. April 2011 kam es in Marrakesch/Marokko in
einem von Touristen frequentierten Kaffeehaus zu einem An-
schlag. Die Taterschaft kam aus Marokko, eine Verbindung zur
AQIM konnte nicht festgestellt werden.

[llegale Migration: Die Gefahr einer Infiltrierung durch potenti-
elle Extremisten und/oder Terroristen konnte im Jahr 2011 im
Bundesgebiet nicht festgestellt werden.

Solidaritatskundgebungen: Regimekritiker der vom ,Arabi-
schen Frihling” betroffenen L&nder brachten ihre Meinung
auch im Ausland deutlich zum Ausdruck. In diesem Zusam-
menhang legten die osterreichischen Verfassungsschutzbe-
horden ein besonderes Augenmerk auf magliche Bestrebungen
fremder Nachrichtendienste, Druck auf Oppositionsbewegun-
gen auszuiiben oder Aktionen gegen Protestunterstiitzer in Os-
terreich zu setzen.

Nahere Ausfiihrungen zu den im Kontext , Arabischer Frihling”
von der internationalen Staatengemeinschaft zu einzelnen au-
toritaren Regimen erlassenen Sanktionen, zu daraus resultie-
renden Schwerpunkten in den Aufgabenstellungen der oster-
reichischen Verfassungsschutzbehorden im Jahr 2011 sowie
zu sonstigen Entwicklungen mit Bezug auf die politischen Ver-
anderungen in der arabischen Welt sind dem diesbeziiglichen
Fachbeitrag zu entnehmen.
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Die Totung von Osama bin Laden: Auswirkungen auf Al Qaida
und Reaktionen im Bundesgebiet

Am 2. Mai 2011 gaben die amerikanischen Behorden den Tod Osama
bin Ladens (0BL) bekannt. OBL représentierte die Spitze der Al Qaida
und war die maf3gebliche Symbolfigur der Organisation. Er wurde in
der Nacht zum 2. Mai 2011 in Abbottabad/Pakistan, im Rahmen einer
von einer US-Spezialeinheit gefiihrten Operation, getotet.

Der Tod von OBL fiihrte auf globaler Ebene zu zahlreichen Reaktionen,
insbesondere seitens des islamistischen Spektrums sowie innerhalb
radikal-islamischer Gruppierungen. Im Kontext einer weltweit ho-
hen terroristischen Gefahrdungslage wurden Vergeltungsanschla-
ge befilirchtet. Die Fragen der Nachfolgerschaft sowie des weiteren
Bestehens der Organisation beschaftigten die Nachrichtendienste
und Sicherheitsbehorden. Bereits am 16. Juni 2011 postete Al Qaida
ein Kommuniqué und erklarte Ayman Al Zawahiri (AZ) als offiziellen
Nachfolger an der Spitze Al Qaidas. Die neue Fiihrung teilte mit, dass
die bisherigen Aufgaben und Vorgehensweisen ohne Veranderung
fortgefiihrt werden sollen. Im Rahmen der Deklaration solidarisierte
sich AZ mit dem Palastinensischen Volk, den Afghanischen Mujahi-
deen sowie mit allen Kampfern im Irak, in Somalia, auf der Arabi-
schen Halbinsel, im Maghreb sowie in Tschetschenien. Wenngleich
ein Strategiewechsel nicht zu verzeichnen war, so muss festgehalten
werden, dass AZ eine geschwachte Organisation tibernommen hat. Im
Jahr 2011 wurden zentrale Fihrungspersonlichkeiten Al Qaidas ge-
totet, unter anderem eine fiir den englischsprachigen Raum zentrale
Figur der ideologischen Fiihrung, Anwar al-Awlaqi. Dieser wurde am
30. September 2011 im Jemen getotet. Al-Awlaqi bediente seit Jahren
einschlagige islamistische Internetforen mit radikalen Predigten und
war weltweit als Ideologe anerkannt.

Die Reaktionen innerhalb der im Bundesgebiet ansassigen muslimi-
schen Gemeinschaft zeigten, dass das Ableben OBLs nicht vorrangig
diskutiert wurde. Intellektuelle Kreise hatten jedoch eine Festnahme
mit anschlieBender Gerichtsverhandlung bevorzugt. Die im Bundes-
gebiet ansassige islamistische Szene hingegen ubte Kritik an der Vor-
gehensweise der Vereinigten Staaten und verurteilte die Totung OBLs.
Eine gewalttatige Reaktion einzelner radikaler Personen oder eine
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Beschleunigung der Radikalisierungs- und/oder Rekrutierungspro-
zesse konnten auf Grund der Tétung OBLs nicht festgestellt werden.

Radikalisierungsmomente und Gewaltbereitschaft

Im Bundesgebiet halten sich junge Anhanger des salafistischen Ji-
hadismus auf. Die Bereitschaft einer moglichen Gewaltanwendung in
Richtung aktives Engagement in der salafistisch-jihadistischen Causa
konnte auch im Berichtszeitraum festgestellt werden. Der Fokus der
Aktivitaten lag in der Radikalisierung und Rekrutierung neuer Mitglie-
der sowie im Ausbau bereits bestehender Strukturen.

.BVT

Im Bundesgebiet wurden im Berichtsjahr vom offiziellen Mo-
scheenleben abgeschottete Zirkel islamistischer Pragung
wahrgenommen. Diese Zirkel kdnnen insofern als potentielle
Integrationsschleuse in das radikal-islamische Milieu fungie-
ren, als sie durch Verbreitung einer radikalen Auslegung des
Islams sowie durch gezielte Propagandaaktivitaten eine Indok-
trination bewirken. Die Predigten sowie die Verwendung von
Propagandamaterial erfiillen eine gemeinschaftsstiftende und
zugleich eine politische Funktion. Die Beziehung der radikali-
sierten Personen zur Gruppe erscheint im Zusammenhang mit
der Identitatsbildung und ideologischen Identifizierung von be-
sonderer Relevanz. Die Selbstmarginalisierung und Abschot-
tung innerhalb eines geschlossenen Kreises bzw. innerhalb
der Gruppe fordert mafigeblich die polarisierende Wirkung von
radikalen Botschaften. Die Radikalisierung einzelner Personen
kann zu einer Teilnahme an Aktivitaten terroristischer Natur
fihren.

Die Umsetzung terroristischer Bestrebungen kann zu Reisebe-
wegungen hinsichtlich einer Teilnahme am bewaffneten Kampf
oder einer Ausbildung fihren. Um sich dem bewaffneten Jihad
anzuschlieBen, wurden im Berichtsjahr Teilnahmen an unter-
schiedlichen Ausbildungen oder Ubungen, bis hin zu Reisen in
jihadistische Trainingslager, aktiv angestrebt. Reisebewegun-
gen zu so genannten Jihad-Schaupldtzen und/oder die Riick-
kehr ausgebildeter Personen konkretisieren magliche Bedro-
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hungsszenarien in reale Gefahrdungen. Im Jahr 2011 konnten
in diesem Zusammenhang mehrere Personen in Osterreich und
in Deutschland festgenommen werden. Im Mai 2011 wurden ein
osterreichischer Staatsbirger in Berlin sowie ein deutscher
Staatsbiirger in Wien festgenommen. Im Juni 2011 konnten
vier weitere Personen in Wien angehalten werden, wobei drei
Personen zur Vernehmung vorgefiihrt wurden. Der Hauptbe-
schuldigte soll Radikalisierungs- und Rekrutierungsaktivitaten
sowie Anschlagsplanungen angestrebt haben. Er befindet sich
seit seiner Festnahme in Untersuchungshaft.

Wenngleich gegenwartig keine konkreten Hinweise auf geplante oder
beabsichtigte Anschlage in Osterreich vorliegen, kann eine terroristi-
sche Gefahrdung sowohl von den zentralen Strukturen Al Qaidas aus-
gehen als auch von salafistisch-jihadistischen Kreisen in Osterreich,
aber auch von einem Zusammenwirken beider Gefahrdersegmente.

Sunnitisch-islamistische Netzwerke auf dem Balkan

Der islamistische Extremismus hat sich im Laufe der Jahre in der Re-
gion verbreitet, wobei insbesondere der Sandzak und die Gemeinde
Gornja Maoca in Bosnien-Herzegowina als Nahrboden islamistischer
Entwicklungen gelten. Innerhalb der Europaischen Union konnten
sich Personen aus dem islamistisch-extremistischen Spektrum des
Balkan in einigen Landern - so auch in Osterreich - etablieren.

Gegenwartig liegt der Fokus ihrer Aktivitaten in der Rekrutierung
neuer Mitglieder sowie im Ausbau bereits bestehender Netzwerke.

= Das Internet wird gezielt als Radikalisierungs- und Rekrutie-
rungsplattform eingesetzt. Lesungen und Predigten werden
via Chatrooms und Paltalk verbreitet. Weiters ist Propaganda-
material sowie Material zu Handlungs- und Verhaltensregeln
vorhanden.

= Wenngleich das Internet als Missionierungstool intensiv ge-
nutzt wird, so muss festgehalten werden, dass regelmaflige
Reisebewegungen innerhalb Europas sowie am Balkan zur
Radikalisierung und Rekrutierung neuer Mitglieder beitragen.
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Vortragsreihen und Seminare fihren zu einer Verfestigung der
Ideologie und zum Ausbau von Netzwerken und Verbindungen.
Im Jahr 2011 konnten mehrfach Reisebewegungen von und
nach Osterreich registriert werden.

= Derislamistische Extremismus aus dem Balkan ist permanent
durch ideologische Konflikte gekennzeichnet, weshalb es lau-
fend zu Abspaltungen und zur Bildung neuer Gruppen kommt.
Die Konflikte ideologischer Natur und die daraus resultieren-
den Abspaltungen fiihren kurzfristig zu einer Schwachung be-
reits vorhandener Netzwerke.

Das langfristige Ziel der Vertreter dieser extremistischen Stromun-
gen ist die Errichtung einer idealtypischen islamischen Gesellschaft
nach dem Vorbild der islamischen Gemeinde im 7. Jahrhundert nach
Christus. Um dieses Ziel zu erreichen steht in erster Linie die Missi-
onierungsarbeit im Vordergrund. Eine mittel- bis langfristige Gefahr-
dungslage ergibt sich einerseits aus der Ablehnung der westlichen
Lebensweise und den Prinzipien einer demokratischen, aufgeklarten
Gesellschaft und andererseits aus ihren Bestrebungen neue Mitglie-
der zu rekrutieren und zu indoktrinieren.

Tiirkische und kurdische Gruppen in Osterreich

Das Jahr 2011 war von einer allgemeinen Verschlechterung der Si-
cherheitslage im Hinblick auf terroristische Aktivitaten der PKK in der
Turkei gepragt. Im August 2011 begann die tirkische Armee mit Artil-
lerie- und Luftangriffen auf Stellungen der PKK im Nordirak, der als
Rickzugsraum der Guerilla dient. Danach begann eine Offensive mit
Bodentruppen, welche bis Ende Oktober 2011 andauerte. Weiters fan-
den Operationen im tirkischen Siidostanatolien statt. Auch der Iran
begann im Sommer 2011 gegen den Ableger der PKK, die ,Partei des
Freien Lebens Kurdistan™ (PJAK], im iranisch-irakischen Grenzgebiet
vorzugehen. Die bis Sommer 2011 angestrebte Entspannung bzw. die
Suche nach einer politischen Losung durch die Regierung Erdogan
dirfte durch eine hartere Gangart abgeldost worden sein. Die von der
PKK durchgefiihrten Anschlage mit hohen Opferzahlen sind jedoch
ein Hinderungsgrund fir Losungen rein auf dem Verhandlungsweg
und starken nur die Hardliner auf der tirkischen Seite.
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Die tiirkischen Kurden haben in der PKK / KONGRA GEL eine straff
strukturierte Organisation nach separatistisch-marxistischer Aus-
richtung. Offiziell tritt die PKK bzw. KONGRA GEL auf 6sterreichischem
Bundesgebiet nicht in Erscheinung. Die kurdische Diaspora ist im
Dachverband FEYKOM organisiert, welcher sich 1992 aus den meisten
in Osterreich existierenden kurdischen Vereinen zusammengeschlos-
sen hat. FEYKOM sympathisiert offen mit der PKK. Eine bedeutende
Aufgabe der PKK in Europa ist die Sicherstellung der Finanzierung
des Organisationsapparates und die Versorgung der Guerillaeinhei-
ten ,Volksverteidigungskrafte” (HPG) mit Ausriistung, Nachschub und
Personal. Diese werden mittels Mitgliedsbeitragen, dem Verkauf von
Publikationen und Erlosen von Veranstaltungen und der jahrlichen
Spendenkampagne erreicht. Von den Fihrungsfunktionaren der PKK/
KONGRA GEL wird jahrlich im Rahmen einer Spendenkampagne eine
Sammlung durchgefiihrt. Um das von der europaischen PKK-Fihrung
vorgegebene Ziel zu erreichen, sind von den Spendensammlern Besu-
che bzw. Uberzeugungsarbeit bei den mit der PKK sympathisierenden
Familien notwendig. Es wird davon ausgegangen, dass die gesammel-
ten Gelder zum Gberwiegenden Teil fir die Erhaltung der Strukturenin
Europa und fiir den PKK nahen Satellitensender Roj-TV zur Verfiigung
gestellt werden. Ein unbekannter Geldbetrag wird durch verschiedene
Kanale auch den Guerillakampfern der PKK zugefiihrt. Grundsatzlich
ist die finanzielle Situation der PKK in Osterreich als angespannt zu
bezeichnen, da fir die Aufrechterhaltung der innerdsterreichischen
Strukturen ebenfalls entsprechende Mittel bendtigt werden und dazu
auch Sammlungen stattfinden bzw. Beitrage eingehoben werden. Ins-
gesamt ist zu beobachten, dass in den vergangenen Jahren die Spen-
denbereitschaft der Sympathisanten der PKK tendenziell ricklaufig
und die Basis immer schwerer zu mobilisieren ist.

Die von der PKK in Osterreich ausgehende terroristische Gefahrdung
ist weiterhin tendenziell niedrig, wenngleich eine gewisse Bereit-
schaft auch zur Begehung von Straftaten - wie etwa Brandanschlage
gegen tlrkische Einrichtungen - bestehen dirfte. Das aktuelle Ver-
halten der PKK und die von ihr ausgehende Gefahrdung in Europa und
in Osterreich ist in hohem Mafe abhingig von den Entwicklungen der
Kurdenfrage in der Tirkei. Bei gewaltsamen Vorfallen in der Tirkei
bzw. in den Kurdengebieten des Nordirak, welche als Riickzugsraum
der PKK dienen, muss mit Auswirkungen auf das Sicherheitsgeflige
zwischen den in Osterreich lebenden Tiirken und Kurden gerechnet
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werden. In den letzten Monaten konnten in Osterreich keine Vorfil-
le im Zusammenhang mit dem Konflikt zwischen Tirken und Kurden
festgestellt werden.

Seitens der tiirkischen Gruppen des links- und rechtsextremen Spek-
trums kommt es in der Tirkei selbst zu terroristischen Handlungen.
Diese Gruppen sind in der Mehrzahl auch in Osterreich vertreten.
Die innerosterreichische Gefahrdung durch diese Gruppen ist derzeit
niedrig, kann sich jedoch aufgrund politischer Ereignisse in der Turkei
andern.

Die tlrkische Hisbollah — welche nichts mit der libanesischen Hisbol-
lah zu tun hat und aus Kurden besteht — konnte in den letzten Jahren
ihre Strukturen in mehreren europdischen Landern, darunter auch
in Osterreich, merklich ausbauen. Die tiirkische Hisbollah orientiert
sich teilweise ideologisch an der Islamischen Republik Iran. Die von
ihr ausgehende terroristische Gefahrdung wird derzeit tendenziell
niedrig bewertet.

Tschetschenen in Osterreich

In Osterreich besteht eine der groBten Exilgemeinden von Tschet-
schenen in Europa. Nur ein geringer Teil von ihnen unterstitzt bzw.
sympathisiert mit dem tschetschenischen Prasidenten Ramzan Ka-
dyrov, der versucht, die tschetschenischen Exilgemeinden in seinem
Sinne zu beeinflussen bzw. deren Mitglieder zu einer Riickkehr nach
Tschetschenien zu bewegen.

Es bestehen Verbindungen in das Umfeld von Kadyrov in Zusammen-
hang mit dem Mord an Umar Israilov im Janner 2009 in Wien. Der
Prozess endete am 1. Juni 2011 mit drei Schuldspriichen - lebenslang
bzw. Haftstrafen von 16 und 19 Jahren. Bei den Sicherheitsbehdrden
wurden im Jahr 2011 mehrere Falle von konkreten Bedrohungen ge-
gen Tschetschenen angezeigt. Ziel dieser Aktionen ist es, die Dias-
pora einzuschiichtern und zu tUberreden nach Tschetschenien zuriick
zu kehren. Die Aktivitdten der Kadyrovski in Osterreich stellen eine
sicherheitsrelevante Entwicklung dar. Insbesondere Mitglieder der
tschetschenischen Diaspora sehen sich einer Bedrohung durch Ka-
dyrov-Anhanger ausgesetzt. Des Weiteren werden auch deren Ange-
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horige in Tschetschenien unter Druck gesetzt. Zusatzlich stellt das is-
lamistische ,Kaukasus Emirat” unter der Fihrung von Doku Umarov
die zweite tschetschenische bzw. nordkaukasische Gruppierung dar,
welche in Osterreich staatsschutzrelevant in Erscheinung getreten ist.
Hierzu liegen Informationen vor, nachdem Europa in erster Linie als
Logistik- bzw. Rekrutierungsraum dient und weniger als maglicher
operativer Raum.

Fur Osterreich ergibt sich insofern eine Gefahrdung durch das ..Kau-
kasus Emirat”, als bei terroristischen Anschlagen auf dem Gebiet der
Russischen Foderation osterreichische Staatsangehorige zu Schaden
kommen konnen. Dies geschah etwa beim Anschlag auf den Moskau-
er Flughafen Domodedowo am 24. Janner 2011, bei dem zwei Oster-
reicher ums Leben kamen. Der zunehmenden Bedrohung durch das
.Kaukasus Emirat” wurde durch die Listung ihres Anfiihrers Doku
Umarov im Marz 2011 durch die Vereinten Nationen? und durch die
EU?® Rechnung getragen. In Bezug auf den Konflikt in Tschetscheni-
en bzw. im Nordkaukasus kann derzeit nicht von einer Entspannung
ausgegangen werden. Die vermehrten terroristischen Aktivitaten der
vergangenen Monate lassen vielmehr eine Intensivierung der Bemii-
hungen von Ramzan Kadyrov vermuten, die Sicherheitslage zu seinen
Gunsten und mit allen Mitteln zu verbessern.

Terrorismusfinanzierung

Im Jahr 2011 wurde in 51 Fallen wegen des Verdachtes der Terro-
rismusfinanzierung gem. § 278d StGB aufgrund einer via der Geld-
waschemeldestelle an das .BVT ergangenen Verdachtsmeldung er-
mittelt. Die Uberwiegende Zahl der Verdachtsmeldungen wurde von
osterreichischen Finanzinstituten, die in hoher Qualitat ihrer Ver-
pflichtung zur Prifung und Mitteilung von verdachtigen geplanten
Transaktionen an die Sicherheitsbehdorden nachkamen, erstattet.

2Vgl. dazu: UN-SC Consolidated List of individuals associated with Al-Qaeda issued by the Security
Council Al Qaeda and Taliban Sanctions Committee, Resolution 1904 (2009). http://www.un.org/sc/
committees/1267/consolist.shtml

¥ Commission Regulation No. 260/2011, basierend auf der Entscheidung des UN-Sicherheitsrats-
Komitees.
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Terroristische Gruppierungen sowie deren Sympathisanten nutzen
ein breites Spektrum an legalen und illegalen Maoglichkeiten um die
fur die Aufrechterhaltung ihrer organisatorischen Strukturen und die
Vorbereitung und Durchfihrung konkreter Anschlage erforderlichen
finanziellen Mittel zu lukrieren, weshalb sich auch im Jahr 2011 die
Ermittlungen sowohl gegen natirliche als auch gegen juristische
Personen richteten. Da es sich in Bezug auf juristische Personen vor-
wiegend um gemeinnitzige Gesellschaften und Vereine handelt, hat
das .BVT im Marz 2011 an der Informationsveranstaltung fir gemein-
nitzige Organisationen des Forum Finanz (BMF) mitgewirkt, um den
Grad der Sensibilisierung hinsichtlich des madglichen Missbrauchs
dieser Organisationsformen zu Zwecken der Terrorismusfinanzierung
weiter zu erhéhen.

Insbesondere die aktive interministerielle Zusammenarbeit der zu-
standigen Behorden und die gute Kooperation mit den Institutionen
des Privatsektors bieten die Maglichkeit einer proaktiven Herange-
hensweise an neue Entwicklungen im Bereich der Terrorismusfinan-
zierung - und somit letztendlich deren Bekampfung.

5. NACHRICHTENDIENSTE UND SPIONAGEABWEHR

Nachrichtendienste und Spionageabwehr

Spionageaktivitaten durch Nachrichtendienste stellen eine Heraus-
forderung und eine Gefahrdung der Souveranitat von Staaten dar. Die
Zielsetzungen bei Operationen fremder Nachrichtendienste konnen
von der Informationsgewinnung Uber politische, wirtschaftliche oder
sicherheitspolitische Strategien bis hin zur unmittelbaren Beeinflus-
sung von Entscheidungstragern des offentlichen Lebens reichen.

Ebenso sind die Moglichkeiten nachrichtendienstlicher Ausspahung
vielfaltig, wobei neben der Anwerbung und dem Missbrauch von
Personen, die lber sensible Daten verfligen oder Zugange zu sol-
chen erméglichen (,Human Intelligence”), auch die technologischen
Moglichkeiten zur Informationsbeschaffung weltweit an Bedeutung
zunehmen: Beispielsweise durch die elektronische Infiltration mit-
tels E-Mails, die entweder einen trojanisierten Anhang oder einen

.BVT 41



VERFASSUNGSSCHUTZBERICHT 2012
I1l. ALLGEMEINES LAGEBILD

Link zu einer Web-Seite enthalten, die ein trojanisiertes Dokument
beherbergt. Ist ein solches Ausspahungsprogramm einmal auf dem
Computer installiert, konnen unbemerkt Daten abgeleitet werden.
Aufgrund immer neuer technischer Entwicklungen gestaltet sich die
Verhinderung solcher Angriffe entsprechend schwierig.

Insgesamt ist festzustellen, dass Spionage als illegales Mittel nach
wie vor und massiv eingesetzt wird, um die Interessen anderer Staa-
ten zu erforschen und die eigenen Zielvorstellungen durchzusetzen.
Mangelndes Bewusstsein tber die moglichen Gefahren, leichtfertige
Kommunikation mit unbekannten Personen oder der fahrlassige Um-
gang mit Daten oder elektronischen Mitteln erleichtern es fremden
Nachrichtendiensten, ihre Auftrage erfolgreich zu erfiillen, wobei der
Schaden zumeist nicht nur hoch und nicht mehr behebbar ist, son-
dern auch zum langfristigen Verlust von Integritat und Vertrauens-
wirdigkeit der von dieser Kriminalitatsform betroffenen Personen
oder Unternehmen fiihrt.

Osterreich als Einsatzraum fiir fremde Nachrichtendienste

Auch die Republik Osterreich ist von Spionageaktivitaten nicht aus-
genommen. Unser Land stellt aufgrund seiner geschichtlichen Ver-
gangenheit, seiner geographischen Lage, des neutralen Status und
der hier ansassigen internationalen Organisationen einen wichtigen
Umschlagplatz in der Welt der Nachrichtendienste dar.

Osterreich ist aber auch selbst ein Ausspahungsziel: Insbesondere
Osterreichs Mitgliedschaft in der Europaischen Union und die damit
verbundenen Aufgaben und Rollen in der Innen- und Auf3enpolitik der
Union, das Engagement Osterreichs in ost- und siidosteuropdischen
sowie zentralasiatischen Staaten, einschlief3lich der dsterreichischen
energiewirtschaftlichen Aktivitaten, sowie auch die osterreichische
Wirtschaft und die hochtechnologische Forschung machen Osterreich
vor allem in den Bereichen Politik und Verwaltung, Wirtschaft und
Forschung, Verteidigungs- und Energiepolitik zu einem Operations-
gebiet fremder Nachrichtendienste.

Ein weiteres Aufklarungsziel stellen fir fremde Nachrichtendienste
auslandische und in Osterreich aufhaltige Oppositionelle oder Oppo-
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sitionsgruppen dar. Es geht dabei darum, regimekritische Meinungs-
trager zu kontrollieren.

Es entspricht durchaus der Realitat, einerseits gute bilaterale Bezie-
hungen anzustreben, andererseits aber Aufklarung durch Spionage
auf anderen Staatsgebieten zu betreiben. In der Regel belasten solche
illegale Handlungen jedoch das gegenseitige Vertrauen und waren
insbesondere fur diplomatische, politische und wirtschaftliche Kon-
takte vermeidbare Problemstellungen.

Nachrichtendienstliche Abdeckungsmaglichkeiten

Auslandische Nachrichtendienstoffiziere sind innerhalb sogenannter
offizieller Legalresidenturen (Botschaften, Konsulate, Vertretungen
bei internationalen Organisationen) tatig. Dazu kommen halboffizielle
Legalresidenturen wie Presseagenturen oder beispielsweise Vertre-
tungen von staatlichen Fluggesellschaften. Auch Unternehmen oder
Vereine kdnnen der Tarnung von Spionageaktivitaten dienen.

Durch den internationalen Stellenwert Osterreichs und die groBe Zahl
akkreditierten diplomatischen Vertretungspersonals ist auch die Zahl
nachrichtendienstlich tatiger Personen in unserem Land hoch.

GegenmafBnahmen und Abwehrstrategien

Das .BVT bekampft dieses Phanomen durch seine Ermittlungstatigkei-
ten zum einen aktiv, zum anderen durch Sensibilisierungsgesprache
mit von Spionage bedrohten oder moglicherweise bereits betroffenen
Personen, Einrichtungen oder Unternehmen. Diese Praventionsmafi-
nahmen sollen insgesamt dazu dienen, moglichen Gefahren rechtzei-
tig zu begegnen. Insbesondere soll damit erreicht werden, ,zufallige
Begegnungen” und .neue Bekanntschaften” richtig einschatzen zu
konnen und die Anwerbung, wie beispielsweise durch die Annahme
von Geschenken oder das Angebot von personlichen Hilfestellungen,
zu erkennen und bereits in einem Frihstadium zu verhindern.

Nachrichtendienstliche Bedrohungen lassen sich nur durch grenz-
Uberschreitende Kooperationen wirkungsvoll bekampfen. Das .BVT
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hat im Rahmen der internationalen Zusammenarbeit auch Initiativen
in Bezug auf die Gefahrdung der Institutionen der Europaischen Uni-
on gesetzt, da angenommen werden kann, dass auch die dort tatigen
Mitarbeiterinnen und Mitarbeiter einer besonderen Bedrohungslage
durch die Ausspahung von Strategien in den einzelnen Politikberei-
chen unterliegen.

Das Jahr 2011 stand insbesondere im Zeichen von Ermittlungen ge-
gen Agenten von Nachrichtendiensten, die unter falscher Identitat am
Einsatzort Spionage fiir den Entsendestaat betreiben. Falsche Identi-
taten begrinden sich auf erfundene oder bereits verstorbene Perso-
nen. Diese Legendierungen bendétigen eine jahrelange nachrichten-
dienstliche Vorbereitungsarbeit.

Das .BVT konnte z.B. in Zusammenarbeit mit dem LVT Steiermark
nach monatelangen akribischen Ermittlungstatigkeiten derartige
Nachrichtendienstangehorige enttarnen. Die osterreichischen Er-
mittlungsergebnisse fihrten schliefilich im Herbst 2011 zu Festnah-
men in Deutschland.

Entwicklungstendenzen

Es ist zu erwarten, dass auch in Zukunft die Zahl der Spionageakti-
vitdten fremder Nachrichtendienste in Osterreich hoch bleiben wird.
Der Ermittlungsbereich steht dabei durch neue und moderne Mdg-
lichkeiten der Spionage vor groflen Herausforderungen. Dazu wer-
den im Bereich der nachrichtendienstlichen Aufklarung technische,
insbesondere computergestiitzte Methoden sowie die wirtschaftliche
und technologische Ausspahung weiter zunehmen. Trotz der elektro-
nischen Mittel werden jedoch auch herkommliche nachrichtendienst-
liche Methoden nicht an Bedeutung verlieren.

6. PROLIFERATION

Unter ,Proliferation” wird gemeinhin die Weiterverbreitung von Mas-
senvernichtungswaffen verstanden, einschlief3lich aller Materialien
und technologischen Kenntnisse, die zur Herstellung von Massenver-
nichtungswaffen bendétigt werden. Massenvernichtungswaffen konnen
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chemischen, biologischen oder nuklearen Ursprungs sein und werden
daher auch unter dem Begriff ,CBRN Waffen” zusammengefasst. Be-
muihungen zur Verhinderung von Proliferation erstrecken sich auch
auf den Bereich der Tragersysteme fir Massenvernichtungswaffen,
wobei hier Raketen mit grof3erer Reichweite im Vordergrund stehen.

MaBBnahmen zur Unterbindung von Proliferation stehen haufig im
Spannungsfeld widerstreitender politischer, nationaler und wirt-
schaftlicher Interessen. Ein besonderes Problemfeld stellen soge-
nannte ,Dual Use”-Giter dar. Hierbei handelt es sich um Produkte,
Materialien oder technologische Fertigkeiten, welche in normalen
wirtschaftlichen und gesellschaftlichen Bereichen, wie Giterproduk-
tion oder Medizin, Verwendung finden, aber auch zur Produktion von
Massenvernichtungswaffen dienen konnen.

Eine zentrale Mafinahme* zur Verhinderung von Proliferation sind Ex-
portkontrollen. Dabei unterliegen Waffen und sonstige Guter und Pro-
dukte des ,Dual Use”-Bereiches einer Melde- und Genehmigungs-
pflicht. Dariiber hinaus bemiihen sich die Sicherheitsbehorden, die in
Osterreich titigen Firmen und Banken fiir die mit der Proliferation
verbundenen Gefahren und rechtlichen Konsequenzen zu sensibili-
sieren. Ermittlungen nach dem Sicherheitspolizeigesetz und erfor-
derlichenfalls auch im Rahmen der Strafjustiz sind weitere Saulen
der osterreichischen Bemihungen um die Verhinderung von Prolife-
rationsaktivitaten.

Auftraggeber fir die illegale Beschaffung von Produkten, Materialien
oder technologischem Wissen fir die Herstellung von Massenvernich-
tungswaffen und von Waffentragersystemen, die mit Massenvernich-
tungswaffen bestiickt werden kdnnen, sind normalerweise Staaten.
Die Beschaffungen selbst werden von deren Nachrichtendiensten
koordiniert und durchgefihrt, welche sich dabei auch privater Fir-
men bedienen, um den eigentlichen Beschaffungszweck maoglichst zu
verschleiern. Zu den proliferationsrelevanten Staaten zahlen derzeit
primar die Demokratische Volksrepublik Korea und die Islamische
Republik Iran. Zu beiden Staaten ergaben sich in der Vergangenheit

¢ Grundlegend fur den Bereich der Europaischen Union ist der EU-Aktionsplan zur chemischen,
biologischen, radiologischen und nuklearen Sicherheit, Dokument 15505/1/09.
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in Osterreich Verdachtsfalle, welche teilweise auch zu gerichtlichen
Verurteilungen fihrten. Im Berichtsjahr kam es zu diesen Staaten auf
der politischen Ebene zu wesentlichen Ereignissen.

Die Demokratische Volksrepublik Korea weigerte sich weiterhin, die
Sechs-Parteien-Gesprache - neben Nordkorea und Stidkorea zahlen
auch China, Russland, Japan und die USA zu den Teilnehmern - wie-
der aufzunehmen und die daraus resultierenden Spannungen dauer-
ten das ganze Jahr 2011 an. Im Dezember 2011 trat mit dem Tod von
Kim-yong-Il und der Nachfolge durch seinen wenig bekannten Sohn
Kim-yong-Un eine neue Komponente der Unsicherheit hinzu.

Ein im November 2011 veroffentlichter neuer Bericht der Internati-
onalen Atomenergieagentur (IAEA] zur Entwicklung der nuklearen
Kapazitaten im Iran fand gro3e mediale und politische Aufmerksam-
keit. Der Bericht selbst beschrankte sich darauf, verstarkte Indizien
fir ein maogliches iranisches Atomwaffenprogramm zu konstatieren
und das schon bisher gezeichnete Bild, dass der Iran sich eine Atom-
waffenoption offen halten kdnnte, zu verstarken. Seitens der USA, der
Europaischen Union und weiterer Staaten wurden verscharfte Sank-
tionen gegen die Islamische Republik Iran teils beschlossen und teils
entsprechende Beschliisse in Aussicht genommen.

Auch im Jahr 2012 sind im Bundesgebiet proliferationsrelevante Ak-
tivitaten zu erwarten. Im Konflikt um das Atomprogramm der Islami-
schen Republik Iran ist mit einer weiteren Verscharfung der Konfron-
tation zu rechnen.
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1. CYBER SECURITY

Einleitung

Die Zunahme von Bedrohungen und Straftaten im und aus dem Cy-
ber Raum hat in jingster Vergangenheit dazu gefihrt, dass die Ge-
wahrleistung von Sicherheit im virtuellen Raum (Cyber Security) zu-
nehmend an Bedeutung gewinnt. Waren noch vor wenigen Jahren
international so gut wie alle Cyber Angriffe nachweisbar kriminellen
Ursprungs, hauften sich in jlingster Zeit Angriffe, die als Spiona-
ge oder Sabotageversuche mit politisch-strategischem Hintergrund
deutbar sind. Dazu zahlen beispielsweise die Cyber Angriffe auf Ser-
ver der estnischen Regierung im Jahr 2007 und der Computerwurm
.Stuxnet”, der im Jahr 2010 gegen Software-basierte Steuerungen
industrieller Produktionsprozesse eingesetzt wurde.

Herausforderungen fiir Sicherheitsbehorden

Cyber Security ist generell keine neue sicherheitsrelevante Thematik,
wenngleich die offentliche Wahrnehmung in jlingster Vergangenheit
(auch in Osterreich) aufgrund zahlreicher, teils spektakuldrer und mit
weitreichenden Folgen verbundener Cyber Angriffe deutlich zuge-
nommen hat. Tathergange im und aus dem Cyber Raum unterschei-
den sich in ihren Zielen und Wegen prinzipiell nicht von ,herkommli-
chen, realen” Deliktsformen, wenngleich die Mittel zur Durchfiihrung
neu sind: IT-Systeme werden zu Tatmittel und Tatobjekt.

In Hinblick auf Cyber Angriffe stellt vor allem die Anonymitat der Ta-
terschaft die Sicherheitsbehorden vor grof3e Herausforderungen, aber
auch die Transnationalitat des Phanomens erschwert die Aufklarung
von Angriffen — beispielsweise im Bereich der Beweissicherung. Wie
bei einer Vielzahl moderner Bedrohungsformen verliert auch bei Cy-
ber Angriffen das Territorialprinzip und damit die Grenzverteidigung
ihre Relevanz. Die unmittelbare Identifizierung des Angreifers ist bei
Cyber Angriffen eine sehr zeitaufwandige und meist nur schwer zu
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losende Aufgabe. Deshalb ist es in der Regel schwierig, Motive zu er-
grinden oder nachzuvollziehen.

Da der Cyber Raum einem allgemeinen offenen Zugang Vorrang ge-
gentber Sicherheit einrdaumt, befindet sich ein Angreifer klar im Vor-
teil. Offensive Aktionen konnen leichter bzw. mit geringerem Aufwand
durchgefiihrt werden als defensive bzw. protektive oder investigative
Mafnahmen.

Grundsatzlich richten sich Cyber Angriffe gegen folgende Ziele:

= Verlust der Integritat durch Modifizierung bzw. Verfalschung
von Informationen;

= Verlust der Verfiigbarkeit, indem kritische Informationssyste-
me autorisierten Usern unzuganglich gemacht werden;

= Verlust der Vertraulichkeit bzw. Vertrauenswiirdigkeit, indem
kritische Information an nichtautorisierte Stellen gelangt; und

= physikalische bzw. physische Zerstorung/Beschadigung, indem
durch Befehle absichtliche Storungen in Informationssystemen
verursacht werden, die in weiterer Folge physischen Schaden
herbeifiihren.

In der Regel wird hier ein asymmetrischer Konflikt ausgetragen, was
bedeutet, dass Akteure mit relativ begrenzten finanziellen oder tech-
nischen Ressourcen in der Lage sind bzw. sein kdnnen, Ziele zu kom-
promittieren. Angriffe lassen sich automatisch mit hoher Geschwin-
digkeit und parallel durchfiihren und konnen sich gegen eine grofle
Zahlvon Zielen richten.

Aktuelle Bedrohungsformen wie Kriminalitat, Terrorismus, Spionage
und die angesprochene asymmetrische Konfliktlage flie3en bei Cyber
Bedrohungen ineinander iber. Die Ressource ,Wissen” spielt deshalb
sowohl bei der Taterschaft als auch bei den Sicherheitsbehorden eine
zentrale Rolle. Eine entsprechende Biindelung von Wissen und Ex-
pertisen, auch oder gerade hinsichtlich Kompetenzverteilungen und
Schaffung von Synergien, scheint aus den genannten Griinden auf na-
tionaler und internationaler Ebene fir die Zukunft unabdingbar. Dies-
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bezliglich seien an dieser Stelle beispielgebend Einrichtungen wie das
osterreichische CERT® (Computer Emergency Response Team) bzw.
das osterreichische GovCERT (Government Computer Emergency Re-
sponse Team) genannt, die als Ansprechpartner fir IT-Sicherheit auf
nationaler Ebene agieren konnen bzw. Angriffe auf Rechner auf nati-
onaler Ebene dokumentieren und die jeweiligen Netzbetreiber sowie
die zustandigen lokalen Security Teams im Anlassfall informieren.

Politisch motivierte Cyber Kriminalitat

Fir den Staatsschutz sind vor allem jene Deliktsfelder im Bereich Cy-
ber Security von Relevanz, die politisch motivierte Cyber Kriminalitat
umfassen. Dazu zahlen u.a. Cyber Spionage und Cyber Sabotage. Von
besonderer Bedeutung ist fir Sicherheitsbehdrden die zunehmende
Verletzbarkeit von kritischen Infrastrukturen durch Angriffe Uber das
Internet. In Zeiten moderner Produktionsmethoden hatte ein langerer
Ausfall erhebliches 6konomisches Schadenspotential.

Im Jahr 2011 ist vor allem die Gruppierung ,Anonymous Austria” /
~AnonAustria” in der &ffentlichen Wahrnehmung in Erscheinung ge-
treten. Wie bereits erwahnt, stellt in diesem Zusammenhang vor al-
lem die Anonymitat der Taterschaft und somit die Identifizierung ei-
nes Angreifers und die zugrundeliegende ideologische Ausrichtung
eine grof3e Herausforderung fir die Sicherheitsbehorden dar.

Nationale Cyber Security-Initiativen

Gefahren im bzw. aus dem Cyber Raum betreffen Einzelpersonen ge-
nauso wie Einrichtungen des Staates und der Wirtschaft. Die Erstel-
lung einer gesamtstaatlichen Cyber Security-Strategie kann deshalb
einen wichtigen Beitrag fir die Sicherheit im Cyber Raum leisten.
Staat, Wirtschaft und Gesellschaft sollen gemeinsam an diesem Pro-

5 CERT (Computer Emergency Response Team) ist die Bezeichnung eines Notfallteams, das bei Si-
cherheitsvorféllen zur Abwehr und Wiederherstellung von IKT-Systemen bereit gehalten wird. Die
praventiven Aufgaben eines CERT sind die Beobachtung von Entwicklungen der IKT-Sicherheit, die
Warnung vor Schwachstellen und erkannten Angriffsmustern und die Unterstiitzung bei der Scha-
densermittlung (Quelle: IKT-Sicherheitslexikon Osterreich).
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zess teilnehmen, um alle relevanten nationalen und internationalen
Mafinahmen zum Schutz des Cyber Raums zusammenzutragen.

Fir die Erarbeitung einer gesamtstaatlichen Cyber Security-Strategie
fand im August 2011 eine vom Kuratorium Sicheres Osterreich (KSO)
organisierte Veranstaltung zur Erstellung einer ,.Cyber-Risikomatrix”
fur Osterreich statt, um das bestehende Bedrohungsszenario zu ver-
deutlichen. Dabei wurde das Risikopotential von Cyber-Gefahren fir
Osterreich erstmals von nationalen und internationalen Experten ana-
lysiert.

In der Matrix sind Risiken wie die mdgliche Manipulation der Infor-
mations- und Kommunikationstechnologiesysteme von Betreibern
kritischer Infrastruktur (6ffentliche Einrichtungen, staatliche Ins-
titutionen, Unternehmen etc.) genauso enthalten, wie mangelhafte
politische und gesetzliche Rahmenbedingungen, fehlende instituti-
onalisierte Kooperationen und mangelnder Informationsaustausch
zwischen Wirtschaft und Behorden, fehlendes bzw. mangelndes Be-
wusstsein (,Awareness”) fur Cyber-Gefahren, der ,Faktor Mensch”
als Sicherheitsrisiko und konkrete technische Schwachstellen und
Angriffsmoglichkeiten.

Im September 2011 wurde die Cyber-Risikomatrix auf einer Cyber
Security-Konferenz, die das KSO in Kooperation mit dem Bundesmi-
nisterium fur Inneres (BM.I) veranstaltet hat, présentiert. Die Veran-
staltung diente der Erarbeitung einer nationalen Cyber Security-Stra-
tegie fiir Osterreich. Ziel ist es, eine solche Strategie bis 2013 fertig
zu stellen.

Das .BVT nimmt regelm&Big an Veranstaltungen des KSO teil und be-
teiligt sich aktiv bei der Erstellung einer nationalen Cyber Security-
Strategie.

In diesem Zusammenhang soll eine Zusammenfihrung der Initiativen
der verschiedenen staatlichen Behorden - BM.I, BMLVS, Bundeskanz-
leramt u.a. - zu einer gesamtaosterreichischen Strategie erfolgen. Ziel
ist eine Biindelung von Kompetenzen und Expertisen bzw. ein effekti-
ver Einsatz von Ressourcen.
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Um zu den strategischen Vorhaben auch im operativen Bereich auf
die Vielfaltigkeit der Gefahrdungen im Bereich Cyber Crime adaquat
vorbereitet zu sein, wurde fir die nahe Zukunft die Schaffung einer
Zentralstelle im BM.| zur Bekdmpfung von Cyber Crime (,.Cyber Crime
Competence Center”, kurz: ,C4") beschlossen.

Mit Hilfe des ,.C4" sollen zukiinftig relevante Bedrohungen und ihre
Ursachen frilhestmoglich erkannt und abgewehrt werden, um in wei-
terer Folge Mittel und Wege zur Pravention zu identifizieren.

Das .BVT war im Jahr 2011 in den Planungsprozess zum ,,C4” einge-
bunden und wird sich auch an der Umsetzung beteiligen.

Schlussfolgerungen

Die Bedrohungen im und aus dem Cyber Raum sind heute komple-
xer denn je. Viele unterschiedliche Akteure erkunden und verwenden
Maglichkeiten, ihre Interessen in der virtuellen Welt offen oder ver-
deckt zu verfolgen. Die Grenzenlosigkeit des Cyber Raums bzw. das
Fehlen verbindlicher Regelungen kann kriminelle Aktivitaten begiins-
tigen und die Verfolgung erschweren.

Mdogliche Bedrohungen reichen von Hackerangriffen zur Gewinnung
von Daten, Uiber gezielte Sabotage wie im Fall , Stuxnet”, bis hin zum
Missbrauch von Computer-Zugangen wie im Fall der Veroffentlichung
von klassifizierten Informationen Uber die Plattform WikiLeaks. Auch
die beinahe schon alltagliche klassische Cyber Kriminalitat - z.B. Kre-
ditkartenbetrug - zeigt, dass hier nicht von einer rein theoretischen
Bedrohung gesprochen werden kann.

Die Komplexitat des Cyber Raums ermdglicht es Kriminellen, je nach
ihren Fahigkeiten, Schadsoftware fiir ihre Zwecke einzusetzen. Das
Internet stellt dabei meist relativ leicht zugangliche Software zur Ver-
figung, mit der sich mafligeschneiderte Schadprogramme erstellen
lassen.

Um auf die Herausforderungen im Bereich Cyber Security vorbereitet

zu sein, gilt es vor allem bei allen diesbeziiglich relevanten Akteuren
Bewusstsein zu schaffen. Eine solche Bewusstseinsbildung zielt pri-
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mar nicht auf die Aneignung relevanter technischer Fahigkeiten ab,
sondern soll dazu fihren, dass Zustandigkeiten definiert, Kapazitaten
gebildet sowie Budget, Personal und Technik verfiigbar sind. Von be-
sonderer Bedeutung ist diesbeziiglich der ,Faktor Mensch”. Da ein
GroBteil der Cyber Attacken auf die Fehlbarkeit des Menschen abzielt,
ist es notig, auch diesen zu bericksichtigen - analog mit der Siche-
rung von Hard- und Software.

Bewusstsein muss auch dahingehend geschaffen werden, ein interna-
tionales Phanomen uber internationale Kooperationen zu bearbeiten.
Diesbeziiglich wurden Allianzen mit allen Bereichen der Gesellschaft
(Behorden, Universitaten, Wirtschaft, Biirger etc.) eingerichtet und
die Schaffung von notwendigen Rechtsgrundlagen diskutiert. Dariiber
hinaus gilt es, bestehende Krafte zu vernetzen und Kooperationen zu
intensivieren, um (als Sicherheitsbehorde) auf allen Ebenen adaquat
auf die Herausforderungen im Bereich Cyber Security vorbereitet zu
sein.

2. ISLAM- UND MUSLIMFEINDLICHKEIT IN EUROPA

Antiislamisch/muslimfeindlich motivierte Tathandlungen haben in
den letzten Jahren in vielen Landern Europas zugenommen. Wah-
rend Diskriminierungshandlungen sowie Proteste gegen Moscheen
und sonstige islamische Einrichtungen aus allen Teilen der Bevolke-
rung kommen, stellt seit den Terroranschlagen im Jahr 2001 die is-
lamfeindliche Gewalt ein kontinuierlich erkennbares extremistisches
Phanomen dar.

Antimuslimische Uberzeugungen schaffen durch die Behauptung von
Ungleichwertigkeit ein negatives Bild von Musliminnen und Muslimen.
Daraus entsteht Angst und eine Bereitschaft zur Diskriminierung von
Musliminnen und Muslimen auf der Basis von faktischer, vermute-
ter oder zugeschriebener Gruppenzugehorigkeit. Gemeinsam mit
den Phanomenen Rassismus, Xenophobie und Antisemitismus wird
die Islamophobie von der Sozialwissenschaft als ,gruppenbezogene
Menschenfeindlichkeit” beschrieben. Dabei geht eine generell ableh-
nende Einstellung gegeniiber muslimischen Personen mit der Ab-
lehnung aller Glaubensrichtungen, Symbole und religiosen Praktiken
des Islam einher.
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Die Attentate von Anders Behring Breivik im Juli 2011 in Norwegen
und die Totungsdelikte der letzten Jahren, die der rechtsextremen
.Zwickauer Zelle” in Deutschland zuzuordnen sind, haben auf er-
schreckende Weise gezeigt, welches Gewaltpotential gruppenbezoge-
ne Menschenfeindlichkeit in sich bergen kann.

Ebenso wie der Antisemitismus ist auch der Antimuslimismus in
vielen europaischen Landern bis in die Mitte der Gesellschaft ver-
breitet. Zwischen rechtspopulistischen und rechtsextremistischen
AuBerungen besteht oft kaum ein Unterschied. In Europa stellen die
EU-Feindlichkeit und die Islamfeindlichkeit die wesentlichen Gemein-
samkeiten von extremistischen Milieus und Parteien dar. Dies birgt
ein Mobilisierungspotential, wie sich u.a. im Zusammenhang mit den
in mehreren europaischen Landern aktiven ,Defense Leagues™ und
.Pro“-Bewegungen’ zeigt. Aus Angst vor dem Verlust der eigenen
Kultur bzw. Identitat richten sich solche Protestbewegungen gegen
die muslimische Population bzw. gegen die weitere Migration von
Musliminnen und Muslimen. Die Verantwortlichen distanzieren sich
nach auflen vom Rechtsextremismus, dennoch werden diese Bewe-
gungen von Rechtsextremistinnen und Rechtsextremisten genutzt,
um ihre eigenen ideologischen Ziele zu verfolgen.

Exponenten einer islamfeindlichen Schweizer Partei werden von
rechtsextremen Gruppierungen in Europa ebenso bejubelt wie von
den in vielen europaischen Staaten aktiven lokalen Birgerinitiativen
gegen geplante Moscheebauten. Das Anti-Minarett-Plakat dieser
Partei wurde von dsterreichischen Rechtsextremistinnen und Rechts-
extremisten Gbernommen und findet sich auf diversen neonazisti-
schen Websites. Uber unsachliche Islamkritik und das Schiiren von
antimuslimischen Vorurteilen wird auf diesen Websites versucht, ein-
schlagiges Gedankengut zu verbreiten und eine angeblich ,,geplante
Umvolkung” sowie den vermeintlich drohenden ,Volkstod” abzuwen-
den. Derartige verbale Agitationen via Internet dienen der Radikali-
sierung und kdnnen zur Herabsetzung der Hass- und Gewaltschwelle
gegeniiber muslimischen Bevdlkerungsgruppen fihren.

¢z. B. "English Defense League”, “Swedish Defense League”
7z.B. .ProKoln", ,Pro Deutschland”
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Der Islamdiskurs und damit die Einstellungen gegeniiber Muslimin-
nen und Muslimen in der Gesellschaft werden zu einem betrachtli-
chen Teil von den Medien mitbestimmt. Oftmals werden Medienbilder
zum Islam und den in Europa lebenden Musliminnen und Muslimen
in den sensiblen und umstrittenen Kontext von Migrations- bzw. In-
tegrationsdebatten gestellt. Zudem verstarkt die in der Offentlichkeit
verbreitete Gleichsetzung von Islam und islamistischem Fundamen-
talismus und Terrorismus antimuslimische Haltungen. Feindseligkeit
gegeniber dem Islam und der muslimischen Bevolkerung betrifft alle
Lebensbereiche der Musliminnen und Muslime in Osterreich. Fiir die
Sicherheitsbehorden manifestiert sie sich in antimuslimischen Tat-
handlungen, die von verhetzenden Agitationen, Diskriminierungen,
Angriffen und Gewalt gegen Personen bis hin zu Anschlagen auf Mo-
scheen, islamische Zentren und muslimische Friedhofe reichen kon-
nen.

Mit verhetzenden Inhalten versuchen Rechtsextremistinnen und
Rechtsextremisten das Thema ,Muslime in Osterreich” fiir Rekrutie-
rungs- und Radikalisierungszwecke zu nutzen. Via Internet werden
vorwiegend ungefestigte junge Menschen angesprochen und aufge-
fordert, sich gegen die ,Islamisierung” zu wehren. Derartige Aufrufe
haben im Jahr 2011 zu mehreren propagandistischen Aktionen ge-
fihrt. Gewalttaten durch diese mobilisierten Szenen wurden den Si-
cherheitsbehdrden im Berichtsjahr nicht bekannt.

Im europdischen Vergleich ist die Anzahl der in Osterreich veriibten
Tathandlungen aus islam- bzw. muslimfeindlichen Motivlagen bislang
gering. Von denim Jahr 2011 registrierten 479 Tathandlungen im Kon-
text Rechtsextremismus waren vier Tathandlungen (0,9%]) einschlagig
motiviert. Es handelte sich dabei um eine Schmieraktion und um drei
im Internet gesetzte Verhetzungsdelikte bzw. Verstof3e nach dem Ver-
botsgesetz.

Phanomene wie Antisemitismus, Alltagsrassismus, Xenophobie,
Fremdenfeindlichkeit sowie Islam- und Muslimfeindlichkeit stellen
gesamtgesellschaftliche Herausforderungen dar, die nur im Zusam-
menwirken aller Gesellschaftsbereiche und aller demokratischen
Krafte im Staat bewaltigt werden konnen. Die Sicherheitsbehorden
kommen ihrer diesbeziiglichen Aufgabenstellung nach. Nachhaltige
Losungsansatze gegen menschenverachtende Einstellungen in der
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Bevolkerung, die bereits bis in die Mitte der Gesellschaft reichen, miis-
sen aber im Zusammenwirken von Bildungs-, Sozial-, Integrations-
und Sicherheitspolitik entstehen und gehen weit Gber die Aufgaben
und praventiven Moglichkeiten der Sicherheitsbehorden hinaus.

3. WIRTSCHAFTS- UND INDUSTRIESPIONAGE IN
OSTERREICH

Die Unternehmenslandschaft Osterreichs ist gepréagt durch Klein-
und Mittelbetriebe. Gerade diese Unternehmen spezialisieren sich
oftmals auf hochwertige Nischenprodukte, wodurch der Wirtschafts-
standort Osterreich neben den Charakteristiken Tradition und Qualitat
vor allem auch mit Innovationsfreude assoziiert wird. Daneben besit-
zen eben diese spezialisierten Unternehmen viel kritisches Unterneh-
mens-Know-how, dessen ungewollter Abfluss auf individueller Ebene
existenzbedrohend sein kann, und in Bezug auf die allgemeine Si-
cherheit der Wirtschaft einen negativen Effekt hat. Deshalb erscheint
es wichtig, den Verantwortlichen dsterreichischer Unternehmen ge-
eignete Instrumentarien zur Verfigung zu stellen, um die Gefahr von
Wirtschafts- und Industriespionage zu minimieren.

Im Rahmen des Projektes ,Gefahren durch Wirtschafts- und Indust-
riespionage fiir die 6sterreichische Wirtschaft” wurde im ersten Halb-
jahr 2010 eine Studie Uber die Betroffenheit osterreichischer Unter-
nehmen durchgefiihrt. Das Projekt wurde in enger Zusammenarbeit
des BM.I/.BVT mit der Fachhochschule Campus Wien (Fachbereich
Risiko- und Sicherheitsmanagement] sowie unter Mitwirkung der
Wirtschaftskammer Osterreich (WKO) und der Industriellenvereini-
gung konzipiert und realisiert.

Die Ergebnisse der durchgefiihrten Studie - diese wurde bereits im
Verfassungsschutzbericht 2011 thematisiert - dienten als Grundla-
ge fur die inhaltliche Konzipierung des Handbuchs ,Wirtschafts- und
Industriespionage: Know-how Schutz fiir die osterreichische Wirt-
schaft”®, das am 13. September 2011 prasentiert wurde. Die rege

¢ Unter http://www.sicherheitsportal.eu ist das Handbuch online abrufbar bzw. kann es im Webshop
der WKO unter http://webshop.wko.at kostenlos bestellt werden.
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Teilnahme von Vertretern osterreichischer Unternehmen belegte das
grofle Interesse an einem professionellen Zugang zum Thema Wirt-
schafts- und Industriespionage.

Neben der bereits seit 2010 bestehenden Sicherheitsplattform - www.
sicherheitsportal.at/wis - versteht sich das nun verfiigbare Handbuch
als praxisorientiertes Nachschlagewerk. Im Handbuch werden un-
terschiedliche Sicherheitsanalysemethoden sowie Basisschutzemp-
fehlungen und weitere Schutzmafinahmen vorgestellt, die ein Unter-
nehmen anwenden kann, um zum Einen die mdglichen Risikofaktoren
bzw. Sicherheitsliicken, die zu einem ungewollten Informationsab-
fluss fihren konnen, zu identifizieren. Zum Anderen werden Maglich-
keiten der Risikominimierung, welche durch personelle, organisatori-
sche sowie technische Mafinahmen erzielt werden konnen, erortert.
Anhand eines ausfihrlichen Praxisbeispiels werden die zuvor theore-
tisch abgehandelten Themen anschaulich dargestellt. Dariber hinaus
enthalt das Handbuch Checklisten fir eine erste Selbstbeurteilung
und den sich daraus ergebenden Handlungsbedarf sowie mogliche
Kontaktstellen. Eine Liste an vertiefender bzw. weiterfihrender Lite-
ratur zum Thema Wirtschafts- und Industriespionage bietet dem inte-
ressierten Leser weitere Anregungen.

Das .BVT ist bestrebt, entsprechend den Vorgaben des Regierungspro-
grammes der XXIV. Legislaturperiode neben den bereits bestehenden
Kooperationen auch zukinftig aktiv an Sicherheitspartnerschaften
zwischen dem offentlichen und dem privaten Sektor mitzuwirken. Die
stete Steigerung des (grundsatzlichen) Bewusstseins der Unterneh-
mensverantwortlichen, dass jedes Unternehmen - unabhangig von
GroBe, Umsatz oder Marktprasenz - von Wirtschafts- und Industrie-
spionage betroffen sein kann, liegt im Interesse der Gsterreichischen
Unternehmen und der Sicherheitsbehorden.

4. KUT-EINSATZE

Der ,Arabische Friihling”, in dessen Verlauf zahlreiche Staatsgefi-
ge in Nordafrika erschittert wurden, hatte auch Auswirkungen auf
das .BVT. Als Mitglieder des Krisenunterstiitzungsteams (KUT), dem
Vertreter des Bundesministeriums fur Landesverteidigung und Sport
(BMLVS] und des BM.I (Einsatzkommando Cobra und .BVT) angehéren
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und das vom Bundesministerium fir europaische und internationale
Angelegenheiten (BMeiA] geflihrt wird, waren auch Mitarbeiter des
.BVT vor Ort, um die Botschaften bei der Bewaltigung auBergewdhnli-
cher Situationen zu entlasten. Sowohl Agypten als auch Tunesien sind
bekanntermaBen in Osterreich beliebte Urlaubsgebiete, wo auch im
Winter Touristen die vergleichsweise milden Temperaturen geniefien.
Auch zahlreiche osterreichische Firmen haben in beiden Landern De-
pendancen.

Unmittelbar nach dem Ausbruch der Krise in Tunesien beschlossen
der Generaldirektor fur die 6ffentliche Sicherheit (BM.I), der General-
sekretar des BMeiA und der Generalstabschef des Bundesheeres in
einer Krisensitzung am 15. Janner 2011 die Entsendung eines Teams.
Die primare Aufgabenstellung war die Unterstitzung osterreichischer
Staatsangehdriger beim Verlassen des Landes. Die zu Beginn des
Eintreffens des KUT durchaus angespannte Lage beruhigte sich aber
rasch und der Einsatz, urspriinglich auf unbestimmte Zeit angesetzt,
konnte schon am 23. Janner 2011 wieder beendet werden.

Am 29. Janner 2011 erfolgte die Entsendung eines KUT nach Agypten.
Dort wurden die Osterreicherinnen und Osterreicher in Kairo sowie
direkt in den Urlaubsorten Sharm-el-Sheikh und Hurghada von den
gemischten Teams bei der Ausreise und bei sonstigen Problemen un-
terstiitzt. Bei diesem Einsatz konnten die Einsatzkrafte zwar auf die
Erfahrungen aus Tunesien zurlckgreifen, dafir befanden sich we-
sentlich mehr Urlauber im Land. Die Situation blieb mehrere Tage
angespannt, sodass das KUT erst am 7. Februar 2011 wieder nach
Osterreich zuriick gerufen werden konnte.

Aufgrund der Unruhen im Libyen erfolgte im Februar 2011 eine wei-
tere Entsendung von Kraften des BM.l (EKO Cobra), diesmal nach
Tripolis. Aufgabenstellung war die Evakuierung des Botschaftsper-
sonals und im Land befindlicher Osterreicher nach Tunesien. Dieser
Einsatz stellte die eingesetzten Krafte vor eine gro3e Herausforde-
rung, die nur durch die reibungslose Zusammenarbeit aller beteilig-
ten Ressorts bewaltigt werden konnte. In weiterer Folge wurde der
Botschaftsbetrieb von einem Hotel in Djerba/Tunesien aus gefihrt.

Im September 2011 erfolgte eine weitere Entsendung nach Libyen, an
der Vertreter des BM.I (EKO Cobra/.BVT) und des BMeiA teilnahmen.
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Diesmal sollte zur Vorbereitung der Riickverlegung der Osterreichi-
schen Botschaft von Djerba nach Tripolis die Sicherheitslage vor Ort
evaluiert werden. Die Osterreichische Botschaft in Libyen nahm nach
erfolgreichem Abschluss der Evaluierungsmission im Oktober 2011
ihren Dienstbetrieb in Tripolis wieder auf.

Die Einsatze zeichneten sich durch eine ausgezeichnete Zusammen-
arbeit innerhalb der Einsatzkrafte des BM.|, aber auch der anderen
Ministerien aus. Auf diese Weise konnten alle Anforderungen erfolg-
reich bewiltigt und die von der Krise betroffenen Osterreicher unter-
stutzt werden.

5. INTERNATIONALE GREMIENARBEIT UND DIE
AUSWIRKUNGEN AUF DIE INNERE SICHERHEIT
OSTERREICHS

Aufgrund seiner Zustandigkeit fir die Terrorismusbekampfung ist
das .BVT in die Arbeiten samtlicher fiir Osterreich relevanter inter-
nationaler Gremien, die sich mit diesem Thema auseinandersetzen,
eingebunden. Auch im Rahmen der EU-Institutionen wird dieses The-
ma behandelt. Derzeit hat ein .BVT-Mitarbeiter die Delegationsleitung
der Ratsarbeitsgruppe Terrorismus inne. Diese tritt einmal pro Mo-
nat unter dem Vorsitz der jeweiligen EU-Ratsprasidentschaft zusam-
men und tauscht Informationen Uber Bedrohungen, Trends und ,best
practice”-Modelle aus.

Im Jahr 2011 wurde wahrend des ungarischen EU-Ratsvorsitzes re-
gelméBig das Thema ,Radikalisierung und Rekrutierung” sowie der
Entwurf einer EU-Verordnung zu ,Vorlauferstoffen von Explosivstof-
fen” erortert. Auch Cyber Security und Sicherheitsmaf3inahmen bei
Fluggepack sowie Terroranschlage, die in den einzelnen EU-Mitglied-
staaten stattfanden, wurden diskutiert.

Im zweiten Halbjahr 2011 wurden zur ersten Sitzung unter polni-
schem Vorsitz auch Vertreter der norwegischen Sicherheitsbehdrden
eingeladen, um uber das unmittelbar vorher veriibte Breivik-Attentat
zu referieren. In dieser Sitzung wurde auch eine erste Evaluierung des
Informationsaustausches unmittelbar nach dem Anschlag vorgenom-
men und erklarten die EU-Mitgliedstaaten in der Ratsarbeitsgruppe
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ihre Solidaritat mit Norwegen. Angesichts der bevorstehenden Fuf3-
ball-Europameisterschaft 2012 in Polen und der Ukraine sowie den
Olympischen Spielen 2012 in London erstellte die Ratsarbeitsgruppe
ein Dokument Uber Sicherheitsmaf3nahmen bei Massensportveran-
staltungen. Auch Cyber Terrorismus, Radikalisierung und die Zusam-
menarbeit zwischen den EU-Behorden und den EU-Mitgliedstaaten
wurden diskutiert.

Als Teil der Europdischen Union ist es fiir Osterreich jedenfalls we-
sentlich, Uber Trends und Vorgange im unmittelbaren Umfeld infor-
miert zu sein und umgekehrt auch die Partner von Vorgangen im ei-
genen Land zu informieren. In ausgezeichneter Kooperation mit den
jeweiligen Ratsprasidentschaften konnte im Jahr 2011 sicher gestellt
werden, dass die osterreichischen Positionen bericksichtigt wurden.

6. POLITISCH MOTIVIERTE EINZELTATER / ERWEITERE
GEFAHRENERFORSCHUNG

In den vergangenen Jahren ereignete sich in Europa eine Reihe von
zum Teil aufsehenerregenden Anschlagen, die eine bestimmte Hau-
fung und damit eine zunehmende Gefahrdung durch (selbst-Jradika-
lisierte, politisch motivierte Einzeltater - im internationalen Kontext
als .lone wolfes” oder ,solo terrorists” bezeichnet - bedeuten. Spe-
ziell im Zeitraum 2008 bis 2011 kam es zu einem Anstieg von durch
politisch motivierte Einzeltater veribte terroristische Anschlage bzw.
gescheiterte oder vereitelte Anschlagsversuche. In erster Linie han-
delt es sich bei den Tatern oder tatverdachtigen Personen um so ge-
nannte ,home-grown"-Terroristen bzw. um Personen, die sich schon
seit Langerem in dem betroffenen Land aufgehalten hatten und meist
auch im Besitz einer entsprechenden Staatsbiirgerschaft waren.

Die meisten der Uber ein Dutzend Falle, die seit dem Jahr 2008 in Eu-
ropa verzeichnet wurden, indizieren, dass die von politisch motivierten
Einzeltatern durchgefiihrten und vereitelten Anschlage hauptsachlich
durch militante islamistische Ideologien inspiriert wurden. Eine Aus-
nahme stellt der norwegische Attentater Anders Behring Breivik dar,
der von einer (selbst konstruierten) teilweise rechtsextremen, jedoch
klar anti-islamischen Ideologie motiviert war.
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Fir Sicherheitsbehdrden ist es eine grofle Herausforderung, ein Pha-
nomen wie politisch motivierte Einzeltater rechtzeitig zu erkennen, da
meist kein einheitliches oder exaktes Verhaltensprofil eines solchen
Einzeltaters existiert. Dies liegt darin begriindet, dass die gemeinsa-
men Charakteristika zu allgemein und gleichzeitig die radikalisieren-
den bzw. tatauslosenden Faktoren individuell sehr verschieden sind.

In Osterreich ist in diesem Zusammenhang vor allem ein Vorfall aus
dem Sommer 2011 von Relevanz, bei dem ein Mord und ein Mord-
versuch veriibt wurden. Im Zuge der Aufarbeitung der Tat durch den
Verfassungsschutz ergaben sich Hinweise auf einen selbst radika-
lisierten, politisch motivierten Einzeltater, der, ahnlich wie Anders
Behring Breivik, keiner klar definierten, koharenten politischen oder
religiosen ldeologie folgte. Anhand der nachtraglichen - bis Redak-
tionsschluss des gegenstandlichen Verfassungsschutzberichtes noch
nicht abgeschlossenen - Analysen kristallisiert sich jedoch ein aus-
lander- und fremdenfeindliches Motiv heraus.

7. OBJEKTSCHUTZ IM RAHMEN DES SCHUTZES
KRITISCHER INFRASTRUKTUR

An der Versorgungsfahigkeit von Infrastrukturen, deren Storung oder
Zerstorung schwerwiegende Auswirkungen auf die Gesundheit, Si-
cherheit oder das wirtschaftliche und soziale Wohl der Bevdlkerung
haben, besteht ein nationales Interesse.

Auf europaischer Ebene gewann das Thema ,Schutz Kritischer Infra-
struktur” nach den Terroranschlagen von Madrid am 11. Marz 2004
besondere Bedeutung, die im Dezember 2008 in einen Beschluss des
Europaischen Rates fiir eine ,Richtlinie Uber die Ermittlung und Aus-
weisung europaischer Kritischer Infrastrukturen und die Bewertung
der Notwendigkeit, ihren Schutz zu verbessern™ (EPCIP) miindete.
Analog dazu wurde ein nationales Programm zum Schutz Kritischer
Infrastruktur (APCIP) ins Leben gerufen und im Jahr 2008 mit Minis-
terratsbeschluss gestartet. In weiterer Folge wurde unter gemeinsa-
mer Federfihrung von Bundeskanzleramt, Bundesministerium fir
Inneres und Bundesministerium fiir Landesverteidigung und Sport
(BMLVS] eine APCIP-Arbeitsgruppe eingerichtet. Strategisches Ziel
der APCIP-Gruppe ist es, die Kritischen Infrastrukturen von nationa-
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ler Bedeutung zu identifizieren und durch praventive Mal3inahmen im
Sinne eines umfassenden Schutzbegriffes in Kooperation mit diesen
Unternehmen die Risikoanfalligkeit zu reduzieren und die Resilienz
der Infrastruktureinrichtungen zu starken.

In Anknipfung an die Arbeiten der EPCIP/APCIP-Gruppe prift das
.BVT die Erfordernis, Unternehmen aus der Liste strategischer Infra-
strukturen in den Objektschutzkatalog aufzunehmen, wobei die Exis-
tenz eines schutzwirdigen Objekts, die unmittelbaren Auswirkungen
auf die Bevolkerung und die Frage der unmittelbaren Substituierbar-
keit der Leistungen wesentliche Kriterien fir die Bewertung darstel-
len.

Das .BVT und die Sicherheitsbehorden sind seit Jahrzehnten im Rah-
men des Objektschutzes mit dem physischen Schutz von Objekten der
Kritischen Infrastruktur befasst. Die osterreichische Bundesverfas-
sung und das Wehrgesetz sehen dabei in Krisenfallen vor, dass die
Sicherheitsbehorden das Bundesheer in Anspruch nehmen kdnnen
(.Assistenzeinsatz”], sofern sie ohne Mitwirkung des Bundesheeres
nicht in der Lage sind, die 6ffentliche Ordnung und Sicherheit im In-
neren zu gewahrleisten.

8. PERSONEN- UND OBJEKTSCHUTZ FUR INTER-
NATIONALE KONFERENZEN AM BESIPIEL DES WEF

Die Veranstaltung ,WEF-Regionalforum on Europe and Central Asia”
fand am 8. und 9. Juni 2011 in der Hofburg in Wien statt. Ausgerichtet
wurde die Veranstaltung von der internationalen Organisation ,World
Economic Forum™ (WEF), welche als Stiftung in der Schweiz situiert
ist. Die Republik Osterreich trat als Co-Veranstalter auf. An der Veran-
staltung nahmen 4 Staatschefs, 7 Regierungschefs, 14 Minister sowie
500 Personen aus den Bereichen Wirtschaft, Politik und Wissenschaft
teil.

Wiewohl ein internationales GrofBereignis grundsatzlich magliches
Ziel fur Protestkundgebungen sowie extremistische und terroristi-
sche Aktionen und Angriffe ist, lagen dem .BVT keine Informationen
vor, welche auf eine konkrete Bedrohung der Veranstaltung hindeu-
teten.
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Aufgrund der Tatsache, dass Veranstaltungen des WEF in der Schweiz
regelmaflig primar von Organisationen, Gruppierungen und Akteuren
der linksextremen Szene zum Anlass flr Protestaktionen, Demonst-
rationen, gewalttatige Ausschreitungen und auch fir Anschlage ge-
nommen werden und die Veranstaltung in Wien bereits im Vorfeld im
Internet thematisiert wurde, waren umfangreiche Sicherheitsmafi-
nahmen zu treffen.

Von den Sicherheitsbehorden wurden daher folgende Maf3nahmen ge-
plant und umgesetzt:
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Sicherung der Veranstaltungsorte

Das Kongresszentrum Hofburg, die Hotels der Staats- und
Regierungschefs sowie die Spanische Hofreitschule und das
Schloss Belvedere (Abendveranstaltung) wurden innen und au-
Ben durch Polizeikrafte bewacht. Fir die Zeit der An- und Ab-
reisen der Staats- und Regierungschefs und der teilnehmen-
den auslandischen Minister wurden zudem auf dem Flughafen
Wien verstarkte SicherheitsmaBBnahmen getroffen.

Bombenchecks

Alle Veranstaltungsorte und die Konvoifahrzeuge der Staats-
und Regierungschefs wurden vom Entscharfungsdienst einem
Bombencheck unterzogen

Platzverbote

Da drei Demonstrationen gegen die Veranstaltung angemel-
det waren und mit unangemeldeten Kundgebungen gerechnet
werden musste, wurden von der Bundespolizeidirektion Wien
im Bereich Heldenplatz, Ballhausplatz und Josefsplatz jeweils
fur die Dauer der Veranstaltung Platzverbote im Sinne des §
36 Abs.1 SPG erlassen. An den drei Demonstrationen nahmen
insgesamt 700 Personen teil.

Personenschutz fiir Staats- und Regierungschefs

Fir jeden der teilnehmenden Staats- und Regierungschefs
wurde aufgrund einer Gefahrdungseinschatzung und im Hin-
blick auf die violkerrechtlichen Verpflichtungen Personenschutz
durch das Einsatzkommando Cobra geleistet.
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VerkehrsmafB3nahmen

Die Fahrtstrecken vom Flughafen zu den Hotels und zu den
Veranstaltungsorten wurden im Vorhinein festgelegt und wah-
rend der An- und Abfahrten durch Polizeikrafte gesichert. Die
Staats- und Regierungschefs sowie die Minister wurden durch
die Polizei gelotst.

Einsatz- und Fiihrungsstrukturen

Im Bundesministerium fir Inneres war ein koordinierender
Stab, bei der Bundespolizeidirektion Wien waren ein Einsatz-
und ein Fihrungsstab nach den Vorgaben der Richtlinie Fih-
rungssystem der Sicherheitsexekutive in besonderen Lagen
(RFbL) eingerichtet, die fir einen koordinierten Kréafteeinsatz
und eine rasche und umfassende Information sorgten.

Grenzmafinahmen

Aufgrund der Erfahrungen bei dahnlich gelagerten Veranstal-
tungen in der Vergangenheit wurde die Entscheidung getroffen,
dass aus Anlass des World Economic Forum in der Zeit vom 4.
Juni 2011, 00.00 Uhr, bis 9. Juni 2011, 24.00 Uhr, im grenziber-
schreitenden Verkehr zu Lande, zu Wasser und in der Luft die
Grenzkontrolle gemaR Art. 23 Schengener Grenzkodex wieder
einzufihren.

Durch die Wiedereinfiihrung der Grenzkontrollen an den Bin-
nengrenzen fanden die bilateralen volkerrechtlichen Vertrage
und ihre Bestimmungen, die das Uberschreiten der Staats-
grenze und die Durchfiihrung von Kontrollen beim Grenziber-
tritt regeln, wieder Anwendung. Die angrenzenden Schen-
gen-Nachbarstaaten wurden im Zusammenhang mit der
Wiedereinfihrung der Grenzkontrolle an der Binnengrenze
darum ersucht, fur die geordnete Riickiibernahme einer allen-
falls grofBeren Anzahl von durch dsterreichische Organe an der
Grenze zuriickgewiesenen Personen zu sorgen. Im Rahmen der
Grenzkontrollen erfolgten 45 Zuriickweisungen an der Grenze
und 4360 Identitatsfeststellungen nach dem Fremdenpolizeige-
setz.
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Leistungen des Bundesministeriums fiir Landesverteidigung
und Sport

Vom BMLVS wurde eine Luftraumbeschrankung fiir den Ver-
anstaltungsraum erlassen und Uberwacht. Aulerdem wurden
vom BMLVS ABC-Abwehrkrafte fir eine im Notfall erforderli-
che Dekontamination bereit gestellt.

Sicherheitsiiberpriifungen

Aufgrund der Gefahrdung der teilnehmenden Staatsgaste wur-
den Personen, die sich im raumlichen Umfeld aufhielten einer
Sicherheitstberpriifung nach § 55a Abs.1 Z 2 SPG unterzogen,
davon ausgenommen waren die angemeldeten Teilnehmer an
der Veranstaltung.

9. SICHERHEITSUBERPRUFUNGEN

Der Zugang zu klassifizierten Informationen, die Berechtigung be-
sondere staatliche Befugnisse auszuliben sowie der Aufenthalt im
unmittelbaren Umfeld gefahrdeter Personen (Organwalterinnen und
Organwalter verfassungsmafiger Einrichtungen oder Vertreterinnen
und Vertretern auslandischer Staaten) setzt die Vertrauenswiirdigkeit
eines Menschen voraus. Diese Vertrauenswiirdigkeit wird anhand ei-
ner Sicherheitsiiberprifung nach den §§ 55ff SPG abgeklart.

Im Rahmen einer Sicherheitsiiberpriifung wird anhand der personen-
bezogenen Daten eines Menschen uberprift, ob Anhaltspunkte dafir
bestehen, dass er einen gefahrlichen Angriff begehen werde.
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2009 | 2010 | 2011

Sicherheitskontrollorgane nach

dem Luftfahrtsicherheitsgesetz 195 421 1228

Unternehmen
(§ 55a Abs.2 Z 3 SPG)

EU tatige Osterreicher
(§ 55a Abs. 3 SPG)

Sicherheitsiberprifungen in den Fallen
des §55a Abs.2 Z1,Z4uZ5SPG

120 59 88

33 37 41

4267 | 5010 | 4459

Gesamt SU 4615 | 5527 | 5816
§ 55a Abs.2 Z 2 SPG 93 77 76
Umfeldiberprifungen 7426 | 9681 | 9370

Veranderung von 2010 auf 2011:
Anstieg bei den Sicherheitsiberprifungen um + 289 - das ist eine
Steigerung um rund 5,3 %.

10. RADIKALISIERUNG AM BEISPIEL EINES
ERMITTLUNGSVERFAHRENS IM .BVT

Im Jahr 2011 wurde im .BVT ein Ermittlungsverfahren im Bereich
der Bekampfung des islamistischen Terrorismus geftihrt. Neben den
strafrechtsrelevanten Erkenntnissen wurde offenbar, dass das Pha-
nomen der Radikalisierung und Rekrutierung im Bundesgebiet Fuf3
gefasst hat und eine aktuelle Herausforderung fir die Sicherheitsbe-
horden darstellt. Der Primarverdachtige in dem Verfahren durchlief in
Bezug auf seine Radikalisierung eine Entwicklung, wie sie aus ahnlich
gelagerten internationalen Fallen bekannt und in wissenschaftlichen
Studien dokumentiert ist. Laut diesen Expertisen gliedert sich ein Ra-
dikalisierungsprozess in vier Phasen:

Die Praradikalisierung und die damit verbundene kognitive Offnung,
dem Aufgeschlossen-Sein fur etwas Neues.
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Die Identifizierungsphase, in der sich die Person langsam von ihrer
bisherigen (religiosen] Identitdt oder ihrem friheren Verhalten ab-
wendet und anfangt sich mit radikalen Ansichten oder Gruppen zu
identifizieren. In dieser Phase beginnt der eigentliche Radikalisie-
rungsprozess.

In der darauf folgenden Indoktrinierungsphase beginnt die Person
sich zunehmend abzuschotten und beschrankt ihre Kontakte auf
Gleichgesinnte (Gruppenbindung]. Infolge ihrer vélligen Akzeptanz
einer extremistischen ldeologie und Anschauung verfestigt sich die
Uberzeugung, dass sich die Gesellschaft &ndern muss. Die Person ist
grundsatzlich bereit entsprechend ihrer Ansichten zu handeln, wobei
die Anwendung von Gewalt in Betracht gezogen wird. In diesem Sta-
dium ist die Person gegeniiber etwaigen Rekrutierungsbemiihungen
Dritter aufgeschlossen.

Die operative Phase zeichnet sich durch die klare personliche Bereit-
schaft des Betroffenen aus, selbst zu handeln. Die individuelle Pflicht
der Teilnahme am Jihad wird akzeptiert, um im Sinne der extremisti-
schen ldeologie den Feind zu bekampfen und die Gesellschaft neu zu
gestalten. Diese Phase kann im Gegensatz zu den vorangegangenen
Phasen sehr schnell, d.h. in wenigen Wochen bzw. Monaten, ablaufen.

In concreto:

Der Primarverdachtige entstammt einer binationalen, dsterreichisch-
arabischen Ehe. Er ist bis zu einem gewissen Grad zwischen zwei Kul-
turen aufgewachsen und in der sensiblen Zeit des Erwachsenwerdens
und der Suche nach einer eigenen ldentitdt mit einer fundamenta-
listischen Auslegung des Islam in Kontakt gekommen. Die Ursachen
fur diese ldentitatssuche und die damit verbundene Orientierung an
einer islamistischen Ideologie und nicht etwa in einem anderen Milieu
ist in Hintergrundfaktoren begriindet, wie etwa der syrisch-osterrei-
chischen Herkunft, der einschneidenden Erfahrung einer Syrienreise
und dem Generationskonflikt mit dem Vater aufgrund des aufkom-
menden Islaminteresses. So kommt es, dass seine kognitive Offnung
gegeniber alternativen Erklarungsmustern und Perspektiven eine
religios-islamische Richtung nimmt.

Die durch den Abbruch der Schulausbhildung bedingte ausgedehnte
Freizeit, die fehlenden sozialen Kontakte und die intensive Nutzung
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des Internet geben dem Beschuldigten Zeit und Raum, sich umfas-
send mit dem Islam zu beschaftigen. Das Ergebnis ist seine Konver-
sion zum Islam.

Als Konvertit hat er ein besonderes Interesse, die neue Religion mog-
lichst regelkonform und allumfassend auszuiben, gleichzeitig fehlt
ihm das dafir notwendige Vorwissen. Diese Unwissenheit einerseits
und der Eifer andererseits bilden eine vielversprechende Basis fir
eine fundamentalistische Auslegung des Islam. Er knipft erste Kon-
takte zu einer islamischen Organisation, die einen politischen Islam
vertritt und durch Flugzettelverteilungen ihre Ansichten kund tut. In-
nerhalb dieser Gruppierung nimmt er die eher passive Rolle des zu
Radikalisierenden ein.

Bald jedoch empfindet die Person die langfristig ausgelegte und stark
intellektualisierte |deologie dieser Organisation als zu passiv, wes-
halb sie sich dem Salafismus mit einer zunachst elitaren und spater
einer militanten, jihadistischen Komponente annahert. Dadurch wird
ihm auch die ideologische Legitimation geboten, den Worten auch Ta-
ten folgen zu lassen. Dass seine |dentifikation mit der islamistischen
Ideologie so reibungslos und ungehindert ablaufen kann, ist folgen-
dem Umstand geschuldet: Vor dem Hintergrund einer grof3ziigigen
Freizeitgestaltung aufgrund seiner Arbeitslosigkeit hat er die Mog-
lichkeit der regelmafBigen Besuche eines Koranunterrichts und der
Teilnahme an Vortragen. Dabei trifft er immer wieder mit denselben
Personen zusammen, die teilweise einen ahnlich religios-ideologi-
schen Werdegang aufweisen. Im Laufe der Zeit etabliert sich eine In-
teressengemeinschaft bzw. eine Gruppe Gleichgesinnter.

Die nun entstehende Gruppendynamik, basierend auf sozialen Inter-
aktionen und beeinflusst durch Gewalt beflirwortende und sektiere-
rische ideologische Diskurse auf der einen Seite und charismatische
Individuen auf der anderen Seite, fiihrt die Gruppenmitglieder in eine
zunehmende Isolation vom sakularen Umfeld. Der Wunsch sich abzu-
schotten miindet in geschlossene Gesprachszirkel an verschiedenen
nicht offentlichen Orten und in Privatwohnungen. In diesem Rahmen
ermutigen sich die Gruppenmitglieder zur aktiven Teilnahme am be-
waffneten Jihad. Durch die ersten Reisen von Gruppenmitgliedern in
terroristische Trainingslager nach Pakistan entwickelt sich eine Art
Gruppenzwang, der auch die anderen zum Handeln drangt. Der Ra-
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dikalisierte versucht mit einigen Freunden nach Somalia zu reisen,
um sich dort bei den Al-Shabaab Milizen ausbilden zu lassen, um
anschliefend am bewaffneten Jihad teilnehmen zu konnen. Er ber-
nimmt dabei die fiihrende und aktive Rolle des Organisators, indem
er die Reise durch den Kauf der Flugtickets und die Erledigung der
Visaangelegenheiten vorbereitet.

Obwohl die Reise letztendlich fehlschlagt, entwickelt diese Unterneh-
mung eine dynamisierende Wirkung auf den Radikalisierungsprozess
des Beschuldigten, die zunachst in Propagandaaktivitaten zum Zwe-
cke der Polarisierung und Radikalisierung im Internet und in finanzi-
elle und logistische Unterstiitzungsleistungen kanalisiert wird. Seine
aktiven Handlungen im Zuge der operativen Phase ergeben eine zu-
nehmend strafrechtliche Relevanz und miinden seitens der Sicher-
heitsbehorden in einen Bericht an die Staatsanwaltschaft.

11. EXTREMISTISCHE STRAFTATEN IM INTERNET

Einleitung

Mit dem Aufkommen des Internet und den nun fir jeden offen stehen-
den Zugangen in diese virtuelle Welt - egal ob als Sender oder Emp-
fanger von Botschaften - verlagerte sich auch die Agitation extremis-
tischer Gruppierungen weitgehend in dieses weltweite Netzwerk. Das
Ergebnis fir den Informationsverantwortlichen ist ein schnelleres
Erreichen des potenziellen Adressatenkreises bzw. eine theoretisch
wesentlich groflere Zahl von Empfangern als dies in der realen Welt
moglich ware. Damit geht aber auch eine umfassendere Konfrontation
der Gesellschaft mit extremistischen Botschaften einher. Diese Ent-
wicklung stellt die Sicherheitsbehdrden vor neue Herausforderungen.

Auftreten von extremistischen Gruppen im Internet

Die Auftritte von extremistischen Gruppierungen im Internet sind
nicht immer auf den ersten Blick als solche wahrzunehmen. Oftmals
werden traditionelle oder tagespolitische Gesellschaftsfragen als
Transportvehikel fir die eigene Position eingesetzt und die Bejahung
von Gewalt als politisches Mittel wird haufig in verklausulierter Form
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artikuliert. Linksextremistische Gruppierungen sprechen in diesem
Zusammenhang beispielsweise von der notwendigen revolutionaren
Umformung des Staates, die mit Gewalt verbunden sein misse, da
die Machteliten niemals freiwillig ihre Position aufgeben wiirden. Als
Gegenpol fordern Rechtsextremisten die gewaltsame soziale und na-
tionalistische Erneuerung des herrschenden Gesellschaftssystems.
Oder es werden gesetzte Rechtsbriiche, wie z.B. Brandstiftungen, mit
der Notwendigkeit zur Erreichung des gesetzten Zieles gerechtfertigt,
wie dies z.B. bei den Bekennungen zu Direct Actions im militanten
Tierrechtsbereich der Fall ist.

Im Gegensatz dazu werden vor allem im Bereich der politisch extrem
Rechten bewusst provokant gestaltete Internetseiten eingerichtet,
die mit ihren Inhalten eindeutig Rechtsbriiche nach dem dsterreichi-
schen Strafgesetzbuch oder dem Verbotsgesetz verwirklichen. Darin
wird vor allem durch Gewalt in der Sprache ein Welthild vermittelt,
das ein aggressives Auftreten gegen politisch Andersdenkende sowie
ein militantes Vorgehen gegen all jene propagiert, die dem ideologi-
schen Feindbild, wie z.B. Auslander, Schwarzafrikaner oder Juden,
entsprechen.

Auch wenn die strafrechtsprozessualen Bestimmungen die notwen-
digen Mittel zu einem Vorgehen gegen die Verantwortlichen bereit-
stellen, erschweren die gegebenen Tatsachen ber weite Strecken die
Ermittlungen gegen die Verantwortlichen solcher Internetauftritte.

Problemstellungen bei Ermittlungen

Eine schon bisher, unabhangig von den modernen Kommunikati-
onsformen vorhandene Hirde stellt der unterschiedliche nationale
Rechtsbestand in Zusammenhang mit extremistischen Straftaten dar.
Tatbilder der dsterreichischen Rechtsordnung konnen haufig nicht bei
den Strafverfolgungsbehorden anderer Staaten geltend gemacht wer-
den. In diesem Zusammenhang sind vor allem das Verbotsgesetz und
die Bestimmungen zum Schutz der Menschenwiirde im osterreichi-
schen Strafgesetzbuch zu nennen.

Da extremistischen Gruppierungen dieser Umstand bekannt ist, wer-
den Provider und deren Serverstandorte ausschlief3lich in Landern
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auBerhalb des EU-Raumes sowie in Ubersee genutzt, deren Rechts-
systeme eine Beauskunftung von Userdaten auf Grundlage der in sol-
chen Fallen relevanten Tatbilder dsterreichischer Gesetze nicht er-
moglichen.

Mit der Verbesserung der Userfreundlichkeit von Anonymisierungs-
diensten zur Nutzung des Internet wurde auch Anwendern mit unlau-
teren Absichten die Maglichkeit gegeben, unerkannt im Internet aktiv
zu sein. Der Zugriff auf das Netz erfolgt Uber ein System von Servern,
das keine Log-Dateien hinsichtlich der erfolgten Zugriffe fihrt. Die
Dienste solcher Anonymisierungssysteme sind legal abrufbar und die
Betreiber rechtfertigen diese als Mittel zum Schutz der personlichen
Datensicherheit der Internetuser. Dem Vorwurf, dass damit einer Viel-
zahlvon kriminellen Internetaktivitaten, darunter auch den angespro-
chenen extremistischen Tathandlungen, Vorschub geleistet wird, wird
ein wesentlich geringerer Stellenwert beigemessen.

Bei der Erorterung der Problemstellungen, die sich aus der Internet-
nutzung durch extremistische Gruppierungen ergeben, ist auch der
Umstand der Nutzung von Verschlisselungssystemen zu erwahnen.
Auch hier haben sich in der letzten Dekade userfreundliche Systeme
etabliert, die kein grof3es technisches Verstandnis erfordern. Mit Hil-
fe von sogenannten asynchronen Systemen konnen chiffrierte Nach-
richten rasch und ohne vorhergehenden Schlisselabgleich zwischen
Partnern ausgetauscht werden. Eine direkte Entschliisselung durch
Dritte, somit auch fir die Sicherheitsbehdrden, ist nicht moglich und
Ermittlungserfolge konnen nur iber Umwegermittlungen erzielt wer-
den.

Schlussfolgerungen

Die Aufarbeitung extremistischer Straftaten im Internet wird wegen
der von den Tatern eingesetzten technischen Schutzmechanismen,
der erforderlichen grenziiberschreitenden Kooperationen und der
unterschiedlichen Rechtsgrundlagen in den von den Ermittlungen be-
troffenen Staaten erheblich erschwert.

Vor allem die von den Tatern eingesetzten Systeme zur Anonymisie-
rung und Verschlisselung erfordern von den Ermittlungsbehorden
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umfangreiche und zeitintensive Zusatznachforschungen, um letztend-
lich erfolgreich zu sein. Auf diesem Gebiet zeichnet sich aus derzei-
tiger Sicht keine substanzielle Anderung ab und die oben genannten
Problemstellungen bleiben als Herausforderungen fir die Sicher-
heitsbehorden bestehen.

Hinsichtlich einer verbesserten Bekampfung extremistischer Phano-
mene kommt es vor allem auf EU-Ebene zur Umsetzung von einschla-
gigen Initiativen. Die europaische Rahmenstrategie fiir Sicherheit im
Internet ist als ein erster Schritt zur Starkung der Ermittlungsbehor-
den zu sehen. Ziel konnte in Zukunft auch die Anpassung der euro-
paischen Rechtsbestande zur Verfolgung extremistischer Straftaten
sein, um zumindest in Europa eine gemeinsame Vorgangsweise fest-
zulegen. Eine Gesamtlosung dieser Frage, die auch den Handlungs-
spielraum fur auBereuropaische Strafverfolgungsbehorden einbezie-
hen wirde, bliebe aber weiterhin offen.

12. ERMITTLUNGSFALL ALPEN-DONAU-INFO

Am 21. Marz 2009 ging im Internet erstmals ein Osterreichisches
rechtsextremes Forum www.alinfodo.com online, das kurze Zeit spa-
ter auch Uber die Internetseite/Homepage www.alpen-donau.info ab-
rufbar war. Von Beginn an war den Staatsschutzbehdrden klar, dass
es sich hier um eine Plattform handelte, deren Ziel die Kommunika-
tion, Organisation und Rekrutierung fir den ,nationalen” Widerstand
in Osterreich war.

Die Homepage war gepragt von Drohungen, Beleidigungen und Ver-
hetzungen - v.a. gegen Politikerinnen und Politiker/Personen des &f-
fentlichen Lebens, die Antifa-Szene, Auslander und Juden. Eindeutige
nationalsozialistische Artikulationen verbargen sich vorerst im inter-
nen Forum, dessen Zugang von den Betreibern penibel kontrolliert
wurde.

Die hinter der Homepage stehenden Akteure verstanden es lange, nicht
nurihre Identitat geschickt zu verschleiern (kein Impressum, Verwen-
dung eines auslandischen Servers, verschlisselte Kommunikation,
Verschleierung der IP-Adressen durch Anonymisierungsprogramme/-
systeme udgl.), sondern auch hinsichtlich ihrer Homepagebeitrage
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eine strafrechtsrelevante Gratwanderung zu vollziehen. Unabhéangig
von den zahlreichen subtilen Homepage-Beitragen konnte man auf-
grund der Websitegestaltung, den Verlinkungen und den Forumsre-
geln (z.B. keine ungesetzlichen Handlungen, die am Serverstandort
verboten sind, keine Beleidigung/Herabwiirdigung nationalistischer
Werte, ethnisch Nichteuropide, z.B. Juden, ausdriicklich als User
nicht erwiinscht udgl.) auf die wahren Intentionen schlieB3en.

Daher wurde seitens der Sicherheitsbehorden bereits im April 2009
diese Website erstmals gerichtlich anhangig gemacht. In der Folge
kam es wegen einzelner Beitrage zu weiteren Anzeigen der Sicher-
heitsbehorden gegen unbekannte Tater bei verschiedenen Staatsan-
waltschaften in Osterreich.

Da der verwendete Server im Ausland stand, waren vorerst Rechts-
hilfeersuchen aufgrund der Gesetzeslage im Bereich der Verhetzung
erfolglos.

Die konsequenten Aufklarungsbemiihungen des .BVT zeigten im Jan-
ner 2010 erste Erfolgsaussichten, so dass in der Folge im Bereich der
Staatschutzbehorden eine Sonderkommission (SOKO) eingerichtet
wurde. Vorerst stand nur fest, dass als unmittelbarer Geschaftspart-
ner des Providers ein deutscher Staatsbirger auftrat, der scheinbar
nur aus wirtschaftlichem Interesse Domanen auf seinen Namen an-
gemeldet und dann vermietet hatte. Diese Person war bis dahin we-
der in Deutschland noch in Osterreich in der rechtsextremen Szene in
Erscheinung getreten. Weiterflihrende Ermittlungsschritte zeigten je-
doch, dass diese Person auch ein ideologisches Interesse am Betrieb
der Internetseiten hatte, da nach derzeitigen Erkenntnissen mehr als
50 weitere, einschlagig ausgerichtete Domanen auf ihren Namen an-
gemeldet waren und sie seit zumindest 2006 auch einschlagige Kon-
takte und Schriftverkehr pflegte.

Bei den Verantwortlichen in Osterreich war davon auszugehen, dass
diese aus dem Kreis fiihrender Mitglieder der rechtsextremistischen
Szene stammen. Die Gewinnung von unwiderlegbaren Beweisen ge-
staltete sich allerdings schwierig und aufwandig.

Am 30. Oktober 2010 kam es in Karnten, Niederdsterreich, Steier-
mark, Tirol und Wien zu 18 gerichtlich angeordneten Hausdurchsu-
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chungen bei ausgeforschten strafrechtsrelevanten Forums-Usern.
Nach Auswertung der sichergestellten Beweismittel und durch wei-
terfihrende Ermittlungen, insbesondere auch EDV-technisch unter-
stltzt, war die Verdachtslage gegen mehrere Websiteverantwortliche
soweit verdichtet, dass am 11. April 2011 weitere sechs gerichtlich an-
geordnete Hausdurchsuchungen durchgefiihrt werden konnten. Hie-
bei wurden zwei Personen und am 15. April 2011 eine weitere Person
tber gerichtlichen Beschluss festgenommen und in Untersuchungs-
haft genommen.

Wie aus den gesicherten Daten festgestellt werden konnte, waren die
Verantwortlichen gezwungen, sich im Marz 2011 einen neuen Server
zu suchen. Der Versuch, das Bundesministerium fir Inneres durch
gezielte Fehlinformationen (Begriindung fiir Websiteeinstellung und
Reaktivierung) auf der Website alpen-donau-info zu diskreditieren,
konnte klar widerlegt werden.

Durch diverse Eintrage im Internetforum alinfodo.com wurden Straf-
rechtstatbestande der Verhetzung und Tatbestande nach dem Ver-
botsgesetz verwirklicht und insgesamt 240 Delikte zur Anzeige ge-
bracht.

Ergebnisse der bisher abgeschlossenen Gerichtsverfahren fiihrten
von Diversion/Bewé&hrung bei Jugendlichen bis zu einer 18-monatigen
unbedingten Haftstrafe. In einem Fall wurde das Verfahren wegen des
Ablebens des Beschuldigten eingestellt.

Auf der Internetseite alpen-donau-info wurden gleichfalls zahlreiche
Delikte nach dem Strafgesetz und dem Verbotsgesetz verwirklicht.
Dabei handelt es sich jedoch im Gegensatz zum alpen-donau-forum
nicht um individuell zuordenbare Postings einzelner User, sondern
um die Einstellung von Artikeln durch den Kreis der Verantwortlichen
und Gestalter der verdffentlichten Inhalte.

Mit der Festnahme der Hauptverdachtigen ging ein deutlicher Quanti-
tats- und Qualitatsverlust der Homepagebeitrage einher. Mittlerweile
ist die Website nicht mehr abrufbar und bis dato hat sich keine neue
rechtsextreme Internetplattform mit Forum in Osterreich etabliert.
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13. ,ARABISCHER FRUHLING" - REAKTIONEN UND
AUSWIRKUNGEN

Einleitung

Die Vereinten Nationen und die Europdische Union entschieden sich
rasch, die Demokratisierungswelle des ,Arabischen Friihlings” durch
eigene Maf3nahmen zu unterstiitzen. So wurden im Laufe des Jahres
2011 mehrere Sanktionen gegen autoritdre Regime beschlossen, die
beispielsweise Einschrankungen von Reisebewegungen oder das Ein-
frieren von Vermdogenswerten zum Inhalt hatten.

Sanktionen gegen Libyen

Zur Unterstiitzung der Rebellenbewegung im Biirgerkrieg gegen den
libyschen Machthaber Muammar al-Gaddafi wurden von den Verein-
ten Nationen und der EU einige Sanktionen erlassen, die in erster Li-
nie gegen den Gaddafi-Clan und gegen den engsten Machtzirkel um
den . Revolutionsfiihrer” gerichtet waren.

So bildeten die Resolution 1970/2011 des Sicherheitsrates der Verein-
ten Nationen sowie der Beschluss 2011/137/GASP des Rates der Eu-
ropaischen Union die Grundlage von Rechtsakten, die unter anderem
ein Waffenembargo und Reisebeschrankungen gelisteter Personen
zum Inhalt hatten.

Fiir das .BVT ergab sich durch die ebenfalls verhangten Finanzsank-
tionen gegen Libyen (Einfrieren von Vermdgenswerten und Bereit-
stellungsverbote] die Aufgabe, mdgliche libysche bzw. eventuell im
Grund- bzw. Firmenbuch ersichtliche Vermdgenswerte in Osterreich
festzustellen und MaBBnahmen im Rahmen des gesetzlichen Auftrages
des .BVT zu ergreifen.

Ereignisse in Osterreich

Mehrere Medien berichteten im Jahr 2011, dass sich Gelder der Fami-
lie Gaddafi in Osterreich befinden konnten. Als Schlisselfigur wurde
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dabei ein Geschaftsmann libyscher Abstammung und Freund von Saif
al-Islam Gaddafi genannt, der vorerst durch Osterreich und in wei-
terer Folge auch durch einen Rechtsakt der Europaischen Union mit
Finanzsanktionen belegt wurde. Seine Rolle als Vermdgensverwalter
konnte jedoch nicht bewiesen werden.

Es stellte sich auch heraus, dass ein Wohnobjekt im 19. Wiener Ge-
meindebezirk entgegen erhobener Behauptungen nicht im personli-
chen Eigentum der Familie Gaddafi stand.

Fir Aufsehen sorgten im Marz 2011 in Libyen gestartete Privatflug-
zeuge mit dem Ziel Europa. Kurzfristig wurde die Flucht von libyschen
Regimeangehdrigen oder Angehorigen der Familie Gaddafi vermutet,
was jedoch nicht bestatigt werden konnte.

Fur den Gsterreichischen Verfassungsschutz war weiters die Flucht
eines ehemaligen libyschen Ministers mit engen Kontakten nach Os-
terreich von Belang.

Sanktionen gegen Syrien

Im Fall Syrien konnte sich die internationale Staatengemeinschaft
rasch zur Verhangung einer Reihe von Sanktionen durchringen, um
die syrischen Machthaber um Prasident Bashar al-Assad unter Druck
zu setzen und die gewaltsamen Ubergriffe gegen die Oppositionsbe-
wegung einzustellen.

Mit einer Reihe von EU- und UNO-Beschlissen wurden auf internati-
onaler Ebene ein Waffenembargo und weitere Ma3inahmen, wie bei-
spielsweise Reisebeschrankungen von gelisteten Personen, verfiigt.
Eine Resolution des Sicherheitsrates der Vereinten Nationen schei-
terte am Veto Russlands und Chinas.

Aus den gegen Syrien verhangten Finanzsanktionen resultierten Auf-
gaben fir die osterreichischen Verfassungsschutzbehorden im Zu-
sammenhang mit Bereitstellungsverboten und dem Einfrieren von
syrischen Vermogenswerten.
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Ereignisse in Osterreich

Im Mai 2011 versuchte ein auf der Sanktionenliste der EU gefiihrter
syrischer Staatsbirger eine Transferzahlung Giber einen zweistelligen
Millionenbetrag bei einer in Osterreich etablierten Bank in Auftrag zu
geben. Dieser Vorgang wurde zur Anzeige gebracht.

Gewaltsame Aktionen in Osterreich

Bei Solidarisierungsaktionen mit dem syrischen Volk kam es auch in
Osterreich zu zum Teil gewaltsamen Ausschreitungen durch Exilsy-
rer, wovon auch syrische Einrichtungen betroffen waren.

Im August und September 2011 stirmten im Anschluss an Demonst-
rationen mehrere Personen das Biiro der Syrian Arab Airlines in Wien
und machten polizeiliche Interventionen notwendig.

Im Oktober 2011 kam es zu Spontankundgebungen vor der syrischen
Vertretung in Osterreich. Mehrere Personen drangen in das Gebaude
ein. Es kam zu Verwistungen und Festnahmen.

Bei einem Kurzaufenthalt des syrischen Auflenministers, der Uber
Wien zur UN-Vollversammlung nach New York reiste, versammelten
sich Regierungsgegner vor dem Hotel. Nur durch rasches polizeili-
ches Einschreiten konnte eine Erstirmung des Gebaudes verhindert
werden. Die Kundgebungsteilnehmer beschrankten sich daraufhin
auf lautstarke verbale UnmutsaufB3erungen.

Mit Ausnahme dieser Vorfalle verliefen allwochentlich abgehaltene
Protestkundgebungen in der Regel gewaltlos.

Vereinsgriindung ,.Union der Syrer im Ausland”

Am 10. September 2011 wurde die Union der Syrer im Ausland (Union
of Syrians abroad) in Wien ins Leben gerufen. An der Griindungsver-
sammlung nahmen etwa 40 Vertreter syrischer Gemeinden aus 15
europdischen Landern teil. Die neu gegriindete Organisation hat das
Ziel, die syrische Revolution und die Errichtung eines demokratischen
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Mehrparteienstaates zu unterstiitzen. Die Vertreter der syrischen Ge-
meinden betonten in ihrer Abschlusserklarung ihre volle Zustimmung
zur Gewaltlosigkeit und zur Einheit Syriens sowie die Ablehnung einer
auslandischen Militarintervention.

Ein weiteres Treffen fand am 12. November 2011 wiederum in Wien
statt. Die Veranstaltungen fanden in auslandischen Medien grof3e Be-
achtung.

Erhohte Sensibilitat bei der Exportkontrolle

Als Folge der Entwicklungen des . Arabischen Friihlings” und der ent-
standenen Konfliktsituationen in den verschiedenen Landern haben
sich eine intensivere sicherheitspolitische Beschaftigung mit den be-
troffenen Regionen und eine noch sensiblere Betrachtung von Export-
geschaften als notwendig erwiesen.

Osterreichische Exportantréage in die Krisenlinder und in umliegende
Staaten wurden durch das .BVT intensiv und restriktiv Gberprift, wo-
bei aufgrund der geopolitischen Konfliktlagen auch etliche negative
Stellungnahmen im Rahmen des Auf3enhandelsbeirats erfolgten.

Um den strengen Anforderungen gerecht zu werden, wurde sowohl
auf nationaler wie auch auf internationaler Ebene der Informations-
und Erfahrungsaustausch tber das ohnehin schon bestehende hohe
Niveau hinaus noch verstarkt.

Visaliberalisierung

Die Europaische Union ist bestrebt, fir festgelegte Personengruppen
aus nichteuropaischen Staaten Visaerleichterungen oder -befreiun-
gen bei der Einreise in den europdischen Raum zu erreichen. So sol-
len etwa Diplomaten aus bestimmten Landern von der Visumspflicht
ausgenommen werden.

Sowohl das .BVT als auch seine Partnerorganisationen im interna-

tionalen Bereich beobachten diese Entwicklung &uBerst kritisch.
Nachrichtendienstangehorige werden im Allgemeinen unter diplo-
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matischer Abdeckung ins Ausland entsandt, da ihre illegale Tatigkeit
durch den Diplomatenstatus in der Regel vor einer Strafverfolgung
geschiitzt wird. Visaliberprifungen machten bisher zumindest die
Reisetatigkeiten und moglichen Einsatzgebiete auslandischer Agen-
ten erkenn- und nachvollziehbar.
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V. GENERAL SITUATION REPORT

1. RIGHT-WING EXTREMISM

General remarks

Compared to other European countries, right-wing extremism in
Austria had a low number of members in 2011; the number and
severity of acts committed by them were low, and right-wing extremist
parties were no political force to be reckoned with .

In the period under review, the security authorities” activities were
focused on solving crimes attributed to and monitoring the activities
of right-wing extremist circles. Of the 341 individuals against whom
reports were filed in 2011, 29 belonged to a right-wing extremist
scene. 91.5%, i. e. 312 of the persons against whom reports were filed,
were not attributed to the right-wing extremist milieu.

Overview

The Austrian right-wing extremist milieu comprises right-wing
extremist revisionist groups, an ideologically rather primitive right-
wing extremist subculture with young members active on a regional
level (skinhead groups, Blood&Honour groups), physical and/or virtual
neo-Nazi groups as well as some individual activists.

While subcultures of right-wing extremism (skinheads, hooligans
etc.) drew public attention through their conspicuous, provocative,
violence-prone and/or violent behaviour, members of the right-wing
extremist revisionist scene as usual mostly kept a low profile and kept
to themselves in 2011.

The death or withdrawal of former leading exponents of some groups
of ideological right-wing extremism clearly showed where an internal
generational shift had taken place and where this was not possible due
to a lack of suitable young cadres in 2011. The number of attention-
grabbing events of the traditional right-wing extremist scene declined
in 2011.
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Some of the groups continued their attempts to establish themselves
politically in 2011. However, as in the years before, they were not very
successful in their attempts to recruit new members.

Young neo-Nazi groups had a very conspiratorial organisation and
modus operandi in the year under review. The trend to reduce formal
structures and to promote online groups was continued. This scene
predominantly incited resentments against Islam and Muslims.

On the whole, neo-Nazi activities relevant to the security services
declined in 2011. This was mainly due to measures taken by security
forces against the Internet platform “Alpen-Donau-Info” (which
had been online since 2009), through which the scene lost leading
members.

Continuing the previous years’ trend, it became obvious in 2011 that
the tensions between left-wing and right-wing extremists imply an
increasing potential for violence. Conflicts with political opponents
were mainly carried out in the public space in 2011; escalation was
prevented by security forces.

2. LEFT-WING EXTREMISM

The left-wing extremist scene is composed of organisations with
Marxist-Leninist and Trotskyist ideologies as well as autonomous
anarchist groups. Both the autonomous groups and the cadre parties
have met with little public response and have only few members.

The most active elements in 2011 were the autonomous anarchist
groups. Their activities, rallies and protests repeatedly ended in violent
acts leading to bodily harm and damage to property. While members
of the autonomous anarchist milieu very readily use violence, their
degree of ideological commitment is rather low. In part, their militant
actions do not pursue a political objective, but are purely “adventure”
oriented.

Despite obvious animosities and irreconcilable ideological differences,

left-wing extremist activists are willing to engage in temporary co-
operation serving specific purposes, especially actions against right-
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wing extremists, because of their limited reach and their limited
means. The Austrian left-wing extremist’ protests focused on the WKR
ball in Vienna. Approximately 600 persons took part in the protests
against this event. These rallies resulted in several acts of damage
to property and violent clashes with security forces that led to several
arrests and reports filed against a number of individuals.

The international contacts of left-wing extremist groups or individuals
do not have the form of a stable, structured network, but are mainly
based on individual contacts. Only a small number of Austrian activists
took place in activities abroad, and only few foreign activists entered
Austrian territory in 2011.

The central role of the Internet as a means of communication between
members of this milieu and for propaganda and mobilisation activities
is evident and is gradually expanding due to the establishment of
various social networks.

Statistics

In 2011, a total of 93 criminal acts committed with proven or suspected
left-wing extremist motivation were recorded (2010: 211 crimes). A
criminal act may comprise several offences separately reported to the
authorities. 17 crimes, i.e. 18.3%, were solved. 138 reports related to
the above-mentioned criminal acts were made to the authorities in
2011, 107 of which pursuant to the Austrian Penal Code.
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Reports to the authorities 2010 | 2011
Damage to property (§125 and §126 StGB (=Austrian

180 | 97
Penal Code))
Theft (§127 and §128 StGB]) 3 0
Arson attacks (§169 StGB) 4 0
Resistance to state authority (§269 StGB]) 17 2
Bodily assault (§270 StGB) 4 0
Breach of the public peace (§274 StGB) 10 0
Incitement to commit an offence (§282 StGB]) 0 4
Disruption of a meeting (§285 StGB) 26 0
Energy theft (§132 StGB) 1 0
Bodily injury (§83 and §84 StGB]) 36 4
Other offences reported pursuant to the Security Po-
lice Act, the Law concerning Assemblies and Proces- 59 31
sions, the Administrative Procedures Act, the Law on
the Media etc.
Total 340 | 138

3. MILITANT ANIMAL RIGHTS ACTIVISTS

As in the previous years, activities of militant animal rights groups
included protests against fur trade, the pharmaceutical industry,
hunting, animal experiments, factory farming and animal transports
in the year under review. After a period of relatively moderate activities
by militant animal rights groups, the quality of their protests manifestly
changed in the course of 2011 after the end of the trial against
animal rights activists in April 2011. Formerly peaceful activities in
compliance with the provisions of the law of assembly increasingly
escalated to activist disturbances and confrontations with the security
forces. Compared to 2010, the number of rallies - registered or not
registered with the competent authorities - increased in 2011 (2010:
468;2011: 533).

The Internet is the main means of communication of these groups. It
is used not only to spread calls for action, but also for decentralized
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coordination of activities, for the publication of claims of responsibility

and for spreading relevant know-how.

In 2011, the degree of contact between Austrian and foreign animal
rights groups remained on the same level as in 2010. Austrian animal
rights activists were repeatedly seen at international meetings abroad.

Statistics

In the year under review, 16 reports were filed on crimes attributed to

acts and activities by direct action groups.

Reports to authorities

2010

2011

Damage to property

Arson attacks

Severe bodily injury

Punishable criminal attempts

Resistance to state authority

Bodily assault on a civil servant

Permanent deprivation of property

Falsification of documents

Serious threat

Theft

Cruelty to animals

Subversive associations

Disparagement of the state and its symbols

Unlawful assumption of authority

Interference with property

N NI INv[ e |lwlw|lo|lolo|lolo|lol= g
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4. TERRORISM

General situation report

Religiously motivated extremism and terrorism especially of Islamist
influence, pose a continuous threat not only on an international level
but also on a European level.

In 2011, the public opinion was dominated on international level by the
uprisings in the Arab world but also by Osama bin Laden’s death. 2011
was a year of challenges and insecurity for the Arab world, ranging
from peaceful demonstrations to civil war-like situations. Osama bin
Laden’s killing led to numerous questions dealing mainly about the
consequences of his killing on existing terrorist organisations and the
person to succeed bin Laden.

In the period under review “home-grown” extremism and terrorism
combined with Islamist ideology as well as continuous radicalisation
and recruitment activities carried out by the Salafist Jihadist
spectrum have dominated the situation in Austria. The number of
young followers of the Salafist Jihadism undergoing a radicalisation
has still been increasing in Austria. In 2011, isolated Islamist circles
which do not form part of the official mosque community have been
observed. These circles can pave the way for joining the radical Islamic
camp since they induce indoctrination by disseminating a radical
Islamic interpretation of the Islam and by carrying out well-directed
propaganda activities. In order to be able to realise their terrorist
intentions, they attend trainings or take part in armed conflicts. In this
context, several persons were arrested in May 2011 in Vienna.

In 2011, the activities of Islamist groups in the Balkans have focused on
the recruitment of new members and the extension of already existing
networks. Islamist extremism from the Balkans is permanently
characterized by ideological conflicts which may entail the splitting
and the formation of new groups.

In 2011, the general security situation referring to terrorist activities of

PKKin Turkey has become worse. The conflict has increased in quantity
and quality. Since August 2011, the Turkish armed and security forces
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have been responding to this situation by attacking PKK positions.
The Turkish Kurds have a tightly structured organisation of separatist
Marxist orientation in the PKK - KONGRA GEL. PKK/ KONGRA GEL is
not officially represented in Austria.

One of the biggest exiled Chechen communities within Europe can
be found in Austria. Only a small part of this community supports
the Chechen president Ramzan Kadyrov or sympathises with him.
Activities of Kadyrov's followers in Austria have become relevant in the
field of security. Moreover, the Islamist Caucasus Emirate under Doku
Umarov’s leadership has attracted our attention. The Emirate poses a
threat to Austria insofar as a terrorist attack in the Russian Federation
can cause the death of Austrian nationals, as this was the case on 24
January 2011, when a bomb exploded at Moscow Domodedovo airport
and two Austrian nationals were killed.

5. INTELLIGENCE SERVICES AND COUNTER
INTELLIGENCE

Espionage by intelligence services poses an enormous challenge and
a big threat to the sovereignty of states. The aims of operations carried
out by foreign intelligence services may range from intelligence
gathering on political, economic or security-policy related strategies
to a direct manipulation of decision-makers of public life.

It is evident that espionage is still used with unbroken intensity as an
illegal means to explore other states’ interests and to implement own
objectives.

The Republic of Austria is not exempted from espionage activities. On
the contrary: due to its history and geographical position, its neutrality
and its position as the seat of several international organisations,
it serves as a hub for operations of intelligence services. However,
Austria is also a target for espionage itself.

Austria is an area of operations worthwhile for foreign intelligence
services in the field of politics and administration, economy and
research, defence and energy policy due to its membership in the
European Union, in particular, and its tasks and roles to play within
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the European Foreign Policy and Home Affairs Policy, its commitment
to the East and South-East European as well as Central Asian states
and its activities in the energy sector as well as its economic situation
and high technology research.

In the future, the espionage activities of foreign intelligence services
in Austria will remain at the same high level. New and modern ways of
espionage will pose great challenges to the investigation units. In the
field of intelligence, technical, especially computer-assisted methods
as well as economic and technological espionage will increase in
importance. Despite electronic possibilities the traditional intelligence
methods will not become less important.

6. PROLIFERATION

In 2011, the Federal Agency for State Protection and Counter Terrorism
also focused its activities on the prevention of the proliferation of
weapons of mass destruction such as chemical, biological, radiological
or nuclear weapons, as well as of material and technological know-
how used in the production of such weapons and their carrier systems
- particularly long distance missiles. Export controls are an important
tool in this field.

In the period under review, concrete proliferation-relevant activities
were observed in connection with North Korea and Iran. Some of these
activities ended in convictions.

On the political-strategic side, the six-party talks with North Korea and
the change in North Korea's leadership as well as the conflict resulting
from Western fears over an Iranian nuclear weapons programme were
at the centre of attention.

It can be assumed that these developments will continue in 2012 and
that the conflict with the Islamic Republic of Iran will intensify.
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