
Sicher zu Hause.
Sicher in Oberösterreich.
Eine Informationsbroschüre des Landes Oberösterreich
und der Polizei Oberösterreichs,
mit wertvollen Tipps für Ihre Sicherheit. 

Bezirkspolizeikommando BRAUNAU/INN
Telefon:  059 133 - 4200-305

Bezirkspolizeikommando EFERDING
Telefon: 059 133 - 4220-305

Bezirkspolizeikommando FREISTADT
Telefon: 059 133 - 4300-305

Bezirkspolizeikommando GMUNDEN
Telefon: 059 133 - 4100-305

Bezirkspolizeikommando GRIESKIRCHEN
Telefon: 059 133 - 4230-305

Bezirkspolizeikommando KIRCHDORF/KREMS
Telefon: 059 133 - 4120-305

Bezirkspolizeikommando LINZ-LAND
Telefon: 059 133 - 4130-305

Bezirkspolizeikommando PERG
Telefon: 059 133 - 4320-305

Bezirkspolizeikommando RIED/INNKREIS
Telefon: 059 133 - 4240-305

Bezirkspolizeikommando ROHRBACH
Telefon: 059 133 - 4250-305

Bezirkspolizeikommando SCHÄRDING
Telefon: 059 133 - 4270-305

Bezirkspolizeikommando STEYR-LAND
Telefon: 059 133 - 4150-305

Bezirkspolizeikommando URFAHR-
UMGEBUNG
Telefon: 059 133 - 4330-305

Bezirkspolizeikommando VÖCKLABRUCK
Telefon: 059 133 - 4160-305

Bezirkspolizeikommando WELS-
UMGEBUNG
Telefon: 059 133 - 4180-305

Stadtpolizeikommando LINZ
Telefon: 059133/ 45 - 3404

Stadtpolizeikommando STEYR
Telefon: 059134/ 4140 - 333

Stadtpolizeikommando WELS
Telefon:  059133/ 4190 - 333

Auf der Homepage www.bmi.gv.at/praevention erhalten Sie ebenfalls hilfreiche 
Informationen über die verschiedenen Bereiche der Kriminalprävention. 

Beratungsstellen des Kriminalpolizeilichen Beratungsdienstes: 

Landespolizeikommando Oberösterreich, Landeskriminalamt - Kriminalprävention
4021 Linz, Nietzschestraße 33, sowie in jedem Bezirkspolizeikommando und
jedem Stadtpolizeikommando.

NOTRUF 133
Für eine individuelle Beratung (direkt vor Ort – im schützenden Eigenheim)
stehen in Oberösterreich 60 speziell ausgebildete Beamt/innen des Kriminal-
polizeilichen Beratungsdienstes in den Bezirks- bzw. Stadtpolizeikommanden 
gerne zur Verfügung.
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Mein Beitrag

für meine Sicherheit.



Liebe Oberösterreicherinnen!
Liebe Oberösterreicher!

Persönliche Sicherheit ist ein Grundbedürfnis aller Menschen 
und ein wichtiges Gut. Vor allem die eigenen vier Wände, die 
Wohnung, das Haus sind der ureigenste Raum, der vor Bedro-
hungen geschützt werden muss. Gerade zu Hause will man sich 
sicher und geborgen fühlen.

Unsere Polizei ist 24 Stunden am Tag, 7 Tage die Woche, 365 Tage im Jahr für Sie da, 
um Ihre Sicherheit zu gewährleisten. Sie arbeitet nicht nur an der Aufklärung von 
Straftaten, sondern ist bemüht, schon vorbeugend solche zu verhindern. Und das mit 
Erfolg. Wir können uns glücklich schätzen, in einem der sichersten Länder der Welt 
zu leben. Daher bedanke ich mich bei allen Polizistinnen und Polizisten sehr herzlich 
für ihre gute, engagierte und oftmals ja auch sehr gefährliche Arbeit.

Wir dürfen aber auch nicht vergessen, dass Sicherheit darüber hinaus immer mit 
Eigenverantwortung verbunden ist. Oft bedarf es nur ganz einfacher Maßnahmen 
im eigenen Haushalt, um zum Beispiel Einbrüchen bereits im Voraus wirksam einen 
Riegel vorzuschieben.

Diese Broschüre will Ihnen Tipps von den Profis der Polizei geben, wie Sie erfolgreich 
für mehr Sicherheit in Ihrem Haushalt sorgen können. Sie ist Teil eines Angebots des 
Landes Oberösterreich. In dessen Rahmen stehen Referentinnen und Referenten der 
Polizei auf Einladung von Gemeinden oder Vereinen gerne für Informationsveran-
staltungen zur Verfügung. In diesem Rahmen erhalten Sie Hinweise für präventive 
Sicherheitsmaßnahmen im eigenen Haushalt.
Ich hoffe, dass diese Broschüre Ihnen wertvolle Tipps für die sichere Gestaltung 
Ihres Wohnraums geben kann und wünsche Ihnen viel Erfolg bei der Umsetzung der 
Hinweise.

Sicherheit in den eigenen vier Wänden
ist ein Teil unserer Lebensqualität

Die Oö. Sicherheitsbehörden und ihre Polizei leisten rund um die 
Uhr gute Arbeit für Ihre Sicherheit. Nach wie vor ist aber die 
Vorstellung, Opfer eines Einbruchs in den eigenen vier Wänden 
zu werden, für die meisten Menschen sehr belastend. Dabei ist 
nicht so sehr der materielle Schaden entscheidend, vielmehr die 
Verletzung der Intimsphäre. Die Polizei will daher rechtzeitig aufzeigen, wie jeder 
Einzelne durch richtiges Verhalten und mit geeigneten Maßnahmen das Einbruchs-
risiko entscheidend vermindern kann.

Aber nur gemeinsam – Bevölkerung und Polizei – gelingt es, Verbrechen und Vergehen 
zu verhindern. Vermehrte Aufmerksamkeit, rechtzeitige Informationen und Hinweise 
können verhindern, dass sich überhaupt Gefahrenherde bilden. Und gemeinsam 
können wir der Eigentumskriminalität durch Vorbeugung (Prävention) und durch Auf-
klärung (Repression) gezielt entgegenwirken.

Sie, liebe Mitbürgerinnen, liebe Mitbürger, können in beiden Fällen wesentlich dazu 
beitragen, indem Sie für mehr Sicherheit Ihrer Person und speziell Ihres Eigentums 
noch mehr Interesse aufwenden und unsere Ratschläge beachten. Man braucht nicht 
erst ausgeklügelte Alarmanlagen und Sicherheitssysteme installieren, um den Dieben 
und Einbrechern einen Riegel vorzuschieben. Denn auch mechanische Sicherungen 
verlieren ihren Sinn, wenn sie nicht genutzt werden. Einfache vorbeugende Maßnah-
men und vor allem Nachbarschaftshilfe verhindern viele Einbrüche.

Auch zur Aufklärung von Straftaten können Sie wesentlich beitragen, wenn Sie Ihnen
verdächtig erscheinende Wahrnehmungen Ihrer nächsten Sicherheitsdienststelle
bekannt geben oder einem Exekutivbeamten Ihres Vertrauens mitteilen.

Als Sicherheitsdirektor von Oberösterreich wünsche ich mir, dass Sie diese Broschüre 
als Anregung nehmen, um Ihr Sicherheitsgefühl in den eigenen vier Wänden noch zu 
verstärken.

Dr. Alois Lißl
Sicherheitsdirektor Oberösterreich

Dr. Josef Pühringer
Landeshauptmann Oberösterreich



Oberösterreichische Versicherung laufend

das Verbesserungspotential beim Schutz

des Eigentums auf.

Das Gefühl im eigenen Haus nicht sicher zu

sein, ist ein wesentlicher Einschnitt in die

Lebensqualität. Durch einfache Sicher-

heitsvorkehrungen kann nicht nur das

subjektive Sicherheitsgefühl, sondern auch

der objektive Schutz vor Einbruch erhöht

werden! Informationsmaterial kann über

www.keinesorgen.at angefragt werden!

Oberösterreichische Versicherung:
Prävention statt Reaktion,
um eigenes Sicherheits-
gefühl zu erhöhen.

4020 Linz, Gruberstraße 32, Tel. 057891-71-0

38 % der Oberösterreicher treffen keine

speziellen Vorkehrungen gegen Einbruch.

Das ergab eine österreichweite Umfrage

des Kuratoriums für Verkehrssicherheit, die

unter anderem von der Oberöster-

reichischen Versicherung in Auftrag

gegeben wurde. Einer hohen Anzahl an

Einbrüchen steht damit ein zu geringes

Bewusstsein für persönliche Schutzmaß-

nahmen der Haushalte gegenüber. Die

Oberösterreichische Versicherung setzt sich

daher Prävention statt Reaktion zum Ziel.

Für mehr Sicherheit und Keine Sorgen in

den eigenen vier Wänden.

Mit umfassendem Informationsmaterial,

der Unterstützung der Kampagne „Sicher

zuhause – sicher in Oberösterreich“ des

Landes Oberösterreich und der Sicherheits-

direktion für Oberösterreich sowie auch mit

eigenen Aktivitäten in Zusammenarbeit mit

der Sicherheitsdirektion und dem Kura-

torium für Verkehrssicherheit, zeigt die

www.keinesorgen.at

In
ha

ltSo können Sie sich schützen ...

Haustürbetrug
Vorsicht vor Trickdieben und Trickbetrügern

Tricks an der Haustür/in der Wohnung
Tipps, damit Sie nicht Opfer eines Trickbetruges werden

Internetkriminalität

Internethandel
Abzockseiten

Phishinggefahr bei Online-Banking
Sicherheitstipps beim Online-Banking

Falsches Sicherheitsverständnis – Richtiges Verhalten schützt

17

18
19

21

21
22
23
24
26

Bedürfnis nach Sicherheit –
Wirksamer Schutz gegen Haus- und Wohnungseinbruch

Wie gehen Einbrecher vor?
Wie können Sie Ihr Haus/Ihre Wohnung sicherer machen?

Tipps gegen Einbrecher
Aufmerksamkeit und Nachbarschaftshilfe

 07

07
09
12
15

Seien Sie vorsichtig ...



Se
ie

n 
Si

e 
vo

rs
ic

ht
ig

07

Bedürfnis nach Sicherheit –
Wirksamer Schutz gegen Haus- und Wohnungseinbruch

Wie gehen Einbrecher vor?

• Einbrecher wählen Häuser und Wohnungen, wo die Bewohner
 sichtbar abwesend sind. 
• Sie beobachten Häuser und Gewohnheiten der Bewohner/innen.

• Sie schlagen meist um die Mittagszeit oder zwischen 17 und  
 21 Uhr zu.

• Einbrecher nutzen nicht einsehbare Hecken und Gartenbepflan- 
 zungen zur Annäherung. 

• Vorzugsweise werden Terrassentüren oder an der Hausrückseite  
 gelegene Fenster aufgebrochen. 

• Einbrecher suchen Bargeld, Schmuck, Elektronikgeräte (Handys,
 Digicams, ...), Münzen, wertvolle Uhren, etc.

Mehr als ein Drittel der Einbruchsversuche scheitern bzw. werden 
abgebrochen, weil Häuser/Wohnungen gesichert sind und Einbrecher 
durch Sicherungsmaßnahmen abgeschreckt werden: 
Fenstergitter, stabile, einbruchshemmende Rollläden, zusätzliche Tür-
schlösser oder Einbruchsmeldeanlagen signalisieren dem Täter höhere 
Widerstände.

Erfahrungsgemäß werden in den Herbst- und Wintermonaten die 
Dämmerungseinbrecher vermehrt aktiv:  Sie nutzen die früh einset-
zende Dämmerung und dringen im Schutz der Dunkelheit vorzugsweise 
in Einfamilienhäuser und Parterrewohnungen von Mehrfamilienhäu-
sern ein.

06                 
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Wie können Sie Ihr Haus oder 
Ihre Wohnung sicherer machen?

Mehr Sicherheit im Türbereich

Die Hauseingangstür soll aus einem massiven Türblatt mit einer 
Mehrfachverriegelung bestehen. Auch an Ihrer alten Tür kann der 
Einbruchsschutz noch erheblich verbessert werden. Der fachgerechte 
Einbau hochwertiger Schlösser, Beschläge, Stahlschließbleche und 
Zusatzsicherungen (auch von außen versperrbare Kasten- oder Quer- 
riegelschlösser) trägt dazu bei. 

Die Wohnungstür immer versperren, 
von einem Zuschlagen der Tür, wo-
durch nur die Schlossfalle sichert, wird 
dringend abgeraten. Beim Schlosszy-
linder soll es sich um einen so genann-
ten Sicherheitszylinder handeln, der 
auch den neuesten Einbruchstechniken 
standhält. Dieser soll durch den Sicher-
heitsbeschlag außen vollkommen abge-
deckt sein. Ein Weitwinkelspion in der 
Tür in Verbindung mit einem gut ausge-
leuchteten Eingangsbereich, eventuell 
mit Bewegungsmeldern, ist eine sinn-
volle Ergänzung.

Nach der ÖNorm B 5338 soll die Eingangstür mindestens Wider-
standsklasse 3 aufweisen. Bei diesen Türen ist sichergestellt, dass es in 
der Gesamtkonstruktion (Türblatt, Zarge, Schloss und Beschlag) keinen 
Schwachpunkt gibt. Die Hauseingangstür nicht leichtfertig öffnen. 
Eine Videogegensprechanlage am Gartentor oder beim Hauseingang 
hilft unerwünschte Gäste fernzuhalten.

Zusatzschloss mit Sperrkette

08                 

Querriegelschloss (Quelle: EVVA)
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Rollläden sollten grundsätzlich nur nachts geschlossen sein und nicht 
schon tagsüber auf Ihre Abwesenheit hinweisen. Tagsüber daher keine 
Schutzwirkung!

Kellerfenster

Die Kellerfenster sind mit Gitter oder Gitterstäben zu sichern. Bei Kel-
lerlichtschächten soll die Abdeckung mit einer stabilen Abhebesiche-
rung versehen sein.

Kellerabteile

Die Kellertüren und Türen zu den Fahrradabstellräumen immer ver-
sperrt halten. Die Holzkellerabteile sind schwierig zu sichern. Es wird 
daher empfohlen, kein wertvolles bzw. für den Täter gut sichtbares Gut 
dort zu lagern. 

Alarmanlagen

In Ergänzung zu den mechanischen Sicherungen soll oder kann eine 
Einbruchsmeldeanlage installiert werden. Die fachgerechte Planung, 
Installation und auch Wartung soll nur vom konzessionierten Alarm-
anlagenerrichter vorgenommen werden. Die Alarmanlage verhindert 
zwar keinen Einbruch, doch durch die Meldewirkung wird der Täter in 
die Flucht getrieben.

Außenbeleuchtung

Starkes Außenlicht – mit Bewegungsmelder geschaltet – wirkt für Ein-
brecher abschreckend, ersetzt aber nicht technische Sicherungen.

10                 

Sicherung von Fenstern

Bei Einfamilienhäusern und Woh-
nungen, deren Fenster leicht erreichbar 
sind, sollten die Fenster und Rahmen 
mit einbruchshemmenden Sicherheits-
maßnahmen (Pilzzapfenverriegelung), 
die ein Aushebeln verhindern, ausge-
stattet sein – geprüfte Produkte der 
Widerstandsklasse 2 werden empfohlen.

Überlegen Sie sich beim Neu- oder Um-
bau die Montage einbruchshemmender 
Fenster. Die üblichen Isoliervergla-
sungen haben keine einbruchshemmende Wirkung. Das Glas kann auch 
mit Folie gesichert oder das bestehende Fensterglas durch Sicherheits-
glas ersetzt werden.

Auch bei alten Fenstern und Terrassentüren lässt sich der Einbruchs-
schutz deutlich erhöhen. Stangenschlösser und Bändersicherungen 
gewährleisten nicht nur erhöhten Schutz gegen die zuletzt aufgetre-
tenen „Fensterbohrer“, sondern generell gegen Aushebeln oder Auf-
zwängen. Gekippte Fenster sind für Einbrecher offene Fenster! Wenn 
trotzdem notwendig (WC-Fenster), sind diese durch Fenstergitter oder 
Eisenstäbe zu sichern.

Sicherung mit Rollläden

Standardrollläden können durch Hochschieben leicht überwunden wer-
den und haben keine Schutzwirkung. Einbruchshemmende Rollläden  
sind gegen das Hochheben gesichert und haben durch das verwendete 
Material und die Konstruktion einen höheren Widerstandswert.

versperrbarer Fenstergriff
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Tipps gegen Einbrecher
• Vermeiden Sie Zeichen Ihrer Abwesenheit!
 (Mitteilung am Anrufbeantworter, überfüllte
 Briefkästen, tagsüber geschlossene Rollläden, …).

• Entfernen Sie Leitern, Gartenwerkzeug und andere
 Gegenstände, die als Aufstiegshilfen oder Ein- 
 bruchswerkzeug genützt werden könnten.

• Die Beleuchtung des Außenbereiches und der Zugangs- 
 wege in Kombination mit Bewegungsmeldern schreckt  
 Einbrecher ab. Vor allem auch Kellerabgänge,   
 Mauernischen und von der Straße nicht einsehbare  
 Türen bzw.  Fenster ausreichend beleuchten.
 Einbrecher meiden Licht!

• Bei längerer Abwesenheit Beleuchtung der Räume  
 sowie Radio durch Zeitschaltuhren (17 bis 22 Uhr)   
 ein- und ausschalten.

• Schlüssel nicht unter Fußmatte oder
 Blumentopf verstecken. 

• Achten Sie vor Verlassen der Wohnung/des Hauses
 darauf, dass alle Fenster und Türen versperrt sind.
 Fenster nicht gekippt lassen! 

• Scheuen Sie sich nicht, bei verdächtigen Wahrneh- 
 mungen sofort den Polizei-Notruf 133 zu wählen.

12                 

TIPPS
Garage/Tiefgarage/Keller
• Ihr Auto ist kein Tresor!

• Schlüssel immer abziehen und Fahrzeug versperren.

• Diebe sondieren das Wageninnere nach verwert-
 barer Beute, bevor sie einbrechen.

• Mobile, sichtbare Navigationsgeräte und Laptops 
 sind für Einbrecher besonders interessant.

• Lassen Sie keine Dokumente, Bargeld oder
 andere Gegenstände im Kfz oder Kofferraum.

• Autoradios sollen gegen Diebstahl gesichert sein.

• Das automatisch gesteuerte Einfahrtstor nur für die  
 unbedingt notwendige Zeit öffnen – auch eine
 offene Garage zeigt, dass der/die Hausbesitzer/in  
 nicht anwesend ist.

• Die Tür von der Tiefgarage/Garage in das Wohn- 
 haus ständig versperrt halten. 

• Kellerlichtschächte sollten gegen Aushebeln
 gesichert  sein (verschraubte Stangen oder Ketten).

• Jedes zweite Fahrrad wird aus dem Fahrradabstellraum  
 gestohlen. Fahrrad und Abstellraum versperren. TI

PP
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Aufmerksamkeit und Nachbarschaftshilfe

Vor den Einbrüchen beobachten die Täter die für sie geeigneten Ein-
bruchsobjekte. Sie gehen und fahren tagsüber und abends durch die 
Siedlungen, beobachten die Wohnblöcke, um Zeichen der Abwesenheit 
auszukundschaften. 

Seien sie aufmerksam, wenn sie nicht zur Siedlung gehörende Per-
sonen und Fahrzeuge beobachten. Notieren Sie sich das Kennzeichen 
des Fahrzeuges. Sprechen Sie unbekannte Personen an und melden sie 
den Verdacht der Polizei.

Zudem pflegen Sie eine gute nachbarschaftliche Beziehung: Halten Sie 
regelmäßigen Kontakt zu Ihren Nachbar/innen. So wissen diese, was 
in ihrer Nachbarschaft vorgeht und erkennen ungewöhnliche Aktivi-
täten sofort.

Ersuchen Sie Nachbar/innen, während Ihrer Abwesenheit Ihr Haus/Ihre 
Wohnung zu betreuen, Ihren Briefkasten zu leeren – also Zeichen von 
Anwesenheit zu setzen.

ACHTUNGC U G
Wachsamer

Nachbar

Sicherheit ist eines der zentralsten The-
men im Leben eines Menschen. Dabei geht 
es nicht nur um die persönliche Sicherheit, 
sondern auch um die Sicherung von Geld 
und Wertgegenständen. Die HYPO Ober-
österreich gibt wichtige Tipps, wie Sie für die 
Sicherheit Ihrer Finanzen sorgen können.

Konto, Karten und Sparbuch sind heutzutage 
eine Selbstverständlichkeit, was die Verwah-
rung von Vermögen angeht. Doch auch hier 
können wichtige Tipps helfen, um möglichem 
Diebstahl oder Missbrauch vorzubeugen.

Achtung bei Losungswörtern und Codes
Bei Losungswortsparbüchern ist es wichtig, 
das Losungswort nicht in unmittelbarer Nähe 
des Sparbuches aufzubewahren. Dasselbe
gilt für die Zugangscodes für bargeldlose
Zahlungsmittel wie Bankomatkarte oder
ELBA-internet. Bewahren Sie diese Codes 
immer mit Bedacht auf die Möglichkeit eines 
Diebstahls auf, und speichern Sie die
TAN-Codes niemals auf Ihrem Computer ab! 
Achten Sie auch darauf, dass Sie bei der
PIN-Eingabe unbeobachtet sind, und lassen 
Sie sich nicht dabei „auf die Finger“ schauen.

Übrigens: Höchste Sicherheit bei ELBA-
internet bietet die mobile tan – der Code 
wird Ihnen bei einer Transaktion per SMS 
auf Ihr Handy geschickt, d.h. es gibt keine 
TAN-Liste mehr!

Sperre bei Verlust
Kredit- oder Bankomatkarten sollen bei Verlust 
oder Verdacht auf Diebstahl unbedingt sofort 
gesperrt werden. Die Sperre kann entweder in 
Ihrer Filiale der HYPO Oberösterreich
(Achtung: Öffnungszeiten!) oder telefonisch bei 
der Sperrnotrufnummer erfolgen. 

Kundensafes in der HYPO Oberösterreich
Des Weiteren bieten Ihnen die Filialen der 
HYPO Oberösterreich die Möglichkeit, 
Wertgegenstände oder wichtige Dokumente 
in Kundensafes aufzubewahren und zu 
verschließen. Für die sichere Verwahrung 
von Sparbüchern stehen Ihnen außerdem 
Briefschließfächer zur Verfügung.

Nutzen Sie alle Möglichkeiten und
Services der HYPO Oberösterreich, um 
Ihr Vermögen so sicher wie möglich zu 
verwahren!

O B E R Ö S T E R R E I C H
Sicherheit für Ihr Geld
Tipps für die sichere Verwahrung von Eigentum und Vermögen

pr_sicherheit.indd   1 08.10.2007   13:33:22 Uhr
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Haustürbetrug
Vorsicht vor Trickdieben und Trickbetrügern

Trickbetrüger und Einschleichdiebe sind freundlich, wirken Vertrauen 
erweckend und nützen die Hilfsbereitschaft ihrer Opfer skrupellos aus. 
Während ihre Opfer geschickt abgelenkt werden, gelingt es einem Mit-
täter, in die Wohnung zu schleichen und gezielt nach Bargeld, Schmuck 
oder Sparbüchern zu suchen. 

Um – insbesondere ältere – Menschen um ihr Geld zu bringen, lassen 
sich Trickdiebe einiges einfallen. Mit oft beeindruckender schauspiele-
rischer Leistung versuchen sie, ihre Opfer zunächst zu verwirren, mit 
Lügen ihr Vertrauen zu erschleichen und sie dann rücksichtslos auszu-
beuten. 

Der Oberösterreichische Zivilschutzverband bietet
Sicherheitsbroschüre als Handreichung für Zivilcourage!

Sicherheit in allen Lebenslagen! Das bewährte Motto des Oberösterreichischen 
Zivilschutzverbandes setzt sich auch im laufenden Projekt fort.

Es ist sicher, dass eine Bewusstmachung der Not-
wendigkeit des Hinschauens auch die Bereitschaft 
der Menschen zur Zivilcourage erhöht.
Zivilcouragierte Menschen können viel bewirken und 
durch verantwortungsbewusstes Handeln anderen in
verschiedenen Lebenslagen eine Stütze sein.

Mit der Broschüre „Meine Sicherheit“ bietet der OÖ. Zivilschutzverband eine 
brandneue und aktuelle Handreichung mit wichtigen Selbstschutztipps und 
Verhaltensregeln für Notfälle. Inhaltlich reicht sie von Strahlenschutz über Schutz-
maßnahmen bei Gewitter bis zum Verkehrsunfall im Tunnel und richtigem Verhal-
ten. Helfen und eingreifen ist das eine, aber das Wissen um das WIE ist genauso 
wichtig.

Die Broschüre kann gratis angefordert werden unter: office@zivilschutz-ooe.at, 
Tel: 0732/652436. Aktuelle Informationen zum Thema Selbstschutz finden Sie 
auch auf unserer Homepage: www.zivilschutz-ooe.at

Wir werden durch zahlreiche Aktivitäten in Oberösterreich das Thema Zivilcoura-
ge auf eine breite Basis stellen, Informationsarbeit leisten und stehen als An-
sprechpartner für die Bevölkerung zur Verfügung.

Mit besten Wünschen bin ich
Ihr

LAbg. Anton Hüttmayr
Präsident

Quelle: Land OÖ/Cerpnjak



Tipps, damit Sie nicht Opfer
eines Trickbetruges werden

• Seien Sie misstrauisch bei Anrufer/innen, deren Stimme Sie
 nicht erkennen. Lassen Sie sich am Telefon bzw. von Fremden
 nicht Namen oder andere Informationen über Angehörige,
 Freund/innen  oder Bekannte entlocken. Wenn Sie unsicher
 sind, ob es sich bei dem/der Anrufer/in auch wirklich um
 Ihre/n Enkel/in oder sonstige Verwandte handelt, stellen Sie
 gezielte Fragen nach den Familienverhältnissen und überprüfen
 Sie die Aussagen bei Ihren Verwandten.
 Übergeben Sie niemals Geld an fremde Personen!

• Zutritt nicht für jedermann – lassen Sie keine Fremden in
 Ihre Wohnung. 

• Schauen Sie vor dem Öffnen immer durch den Türspion oder aus   
 dem Fenster, benutzen Sie die Sprechanlage und öffnen Sie die   
 Tür nur mit vorgelegter Türsperre.

• Fordern Sie von Amtspersonen immer den Dienstausweis und
 prüfen Sie sorgfältig nach (Druck, Foto, Stempel). Rufen Sie
 beim geringsten Zweifel bei der angegebenen Dienststelle an.   
 Lassen Sie nur Handwerker ein, die Sie selbst bestellt haben   
 oder die von der Hausverwaltung angekündigt wurden.

• Ein entschiedenes NEIN, ein energisches Wegweisen eines   
 ungebetenen Besuchers oder ein lauter Hilfeschrei können   
 ebenfalls eine Straftat verhindern. Lassen Sie sich keinesfalls   
 einschüchtern oder zu etwas überreden.

• Kaufen Sie niemals angebotene Waren bei der Wohnungstür.
 Je günstiger und verlockender ein Angebot ist, umso vorsich-  
 tiger sollte man sein. 
 
• Verdächtige Wahrnehmungen melden Sie bitte sofort der    
 Polizei (Notruf 133).
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Tricks an der Haustür – in der Wohnung 
Der Täter ruft bei Ihnen an, gibt sich als Enkel/in oder sonstiger Ver-
wandter aus, versucht Ihnen Namen zu entlocken, täuscht oftmals eine 
finanzielle Notlage vor und bittet darum, kurzfristig Geld ausleihen zu 
können (Enkel-/Neffentrick). 

Täter täuschen Übelkeit vor oder die Notwendigkeit einer Medikamen-
teneinnahme und bitten Sie um ein Glas Wasser. 

Täter wollen für angeblich nicht angetroffene Nachbar/innen
Blumen oder ein Geschenk abgeben oder eine Nachricht hin-
terlassen. Die Täter bitten Sie, Blumen/Geschenk entgegenzu-
nehmen bzw. fragen Sie nach Papier/Schreibzeug und gehen mit Ihnen 
in Ihre Wohnung.

Von Tätern wird vorgetäuscht, Tücher, Decken, oder Ähnliches verkau-
fen zu wollen. Ein Täter breitet diese vor Ihnen auf, während ein Zwei-
ter unbemerkt die Wohnung nach Diebsgut durchsucht. 

Die Täter treten als Handwerker, Vertreter einer Behörde, als Mit-
arbeiter der Gas- oder Elektrizitätswerke oder als Vertreter anderer
Institutionen auf und verschaffen sich so Zutritt zu Ihrer Wohnung.

Minderwertige Waren (Schmuck, Teppiche, Bestecke usw.) werden 
von den Betrügern als Markenerzeugnisse von Haustür zu Haustür, 
auf Märkten oder auf offener Straße angeboten. Die Aussicht auf 
ein „Schnäppchen“ sorgt für eine falsche Sicherheit. Oftmals werden 
Dienstleistungen (Schleifarbeiten) zu weit überhöhten Preisen ange-
boten. 
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Internetkriminalität
Das Internet bietet eine faszinierende Vielfalt an Möglichkeiten welt-
weit zu kommunizieren. Viele fühlen sich durch die Anonymität des 
Internets sicher. Doch dieser Schein trügt! Da dieses System praktisch 
nicht kontrollierbar ist, wird es immer intensiver von Kriminellen für 
ihre Machenschaften genutzt.

• Betriebssystem, Internetbrowser und Schutzsoftware gegen 
 Viren, Trojaner, Spams,... auf aktuellem Stand halten.

Internethandel
Das Internet hat sich zum größten Marktplatz der Welt entwickelt. Es 
bietet vielfältige Möglichkeiten, weltweit auf Kaufportalen oder Ver-
steigerungsplattformen einkaufen zu können. Auch im Internet gibt es 
Betrüger. Der beste Schutz vor Online-Betrügern ist ein gesundes Maß 
an Misstrauen.

• Senden Sie daher niemals Ihre persönlichen Daten oder die Kredit- 
 kartennummer per E-Mail.

• Nutzen Sie zur Bezahlung Treuhandkonten (z.B.: PayPal, usw.)

• Bei einem Betrug sofort das Online-Auktionshaus verständigen,  
 Anzeige erstatten und Mailverkehr sichern.

Im Internet werben dubiose Anbieter für billige Medikamente wie 
Schmerzmittel, Diätpillen oder potenzhebende Mittel. Derartige Me-
dikamente unterliegen in praktisch allen Ländern der Verschreibungs-
pflicht und Therapien mit solchen Mitteln müssen ärztlich überwacht 
werden. Trotzdem können die meisten dieser Stoffe durch Private im 
Internet bestellt werden.
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Vor Bestellungen von Medikamenten ohne vorherige ärztliche Un-
tersuchung/Beratung wird gewarnt. Die angebotenen Arzneimittel 
beinhalten oft nicht die angegebenen Inhaltsstoffe, sind unter- bzw. 
überdosiert, sind verfallen oder überteuert oder werden oft un-
ter „unsauberen“ Bedingungen hergestellt. In diesen Fällen besteht 
Lebensgefahr!

Abzockseiten

Auf Internetseiten mit vielversprechenden Inhalten und aufwendigen 
Grafiken wird häufig mit diversen Gratisangeboten gelockt, wie zum 
Beispiel: www.lebenshoffnung..., www.altundgesund..., www.kreatives 
heute... usw. Unter den meist mit vielen Bildern und modern gestal-
teten Internetseiten sowie Versprechungen verstecken die Macher 
teure Abo-Verträge. Einmal auf einer solchen Seite eingeloggt und 
schon kommt eine für das Angebot völlig überteuerte Rechnung ins 
Haus. Bei Nichtbezahlung folgen Mahnschreiben mit Inkassoforde-
rung, „Drohbrief“ eines Rechtsanwaltes mit gerichtlicher Klage bzw. 
Einhebung durch ein Inkassobüro. 

Verhaltenstipps 
Sollten Sie Opfer einer Abzockseite geworden sein, so bezahlen Sie die 
Rechnung nicht ein. Bezahlen Sie doch, so gehen Sie meist einen Zwei-
jahresvertrag mit einem Jahr Kündigungsfrist ein. Zur Abwendung der 
Forderungen berufen Sie sich auf die Bestimmungen des Fernabsatz-
gesetzes. Musterbriefe dazu finden Sie auf www.arbeiterkammer.com. 

Lassen Sie sich durch Mahn- und rechtsanwaltliche Drohbriefe nicht 
einschüchtern und lesen Sie sich die Geschäftsbedingungen aufmerk-
sam durch.
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Phishinggefahr bei Online-Banking

Alle Gefahren des „www“ drohen natürlich auch bei der Abwicklung 
von Geschäften über das Internet, wie zum Beispiel im Rahmen von 
Online-Auktionshäusern, Online-Shops oder Online-Banking (Elec-
tronic-Banking, eBanking). Gerade aber bei der Durchführung von 
Bankgeschäften über das Internet werden, insbesondere bei den groß-
en Banken, Sicherheitssysteme eingesetzt, die höchste Standards er-
füllen. Diese Systeme gelten dann als sicher, wenn die Kontoinhaber 
geheime Daten nicht leichtfertig weitergeben.

Der Phishing-Trick
Phishing-Betrüger versenden E-Mails und erstellen Internetseiten, die 
denen der Banken von der Gestaltung her ähnlich sind. Damit wird 
versucht, den Bankkunden unterschiedliche Zugangsdaten, Passwörter, 
PIN- und TAN-Codes für den Zugriff auf Konten und Depots, aber auch 
Kreditkartendaten mit durchaus überzeugenden Argumenten zu entlo-
cken. Die Betrüger führen anschließend ihre eigenen Transaktionen auf 
den fremden Konten durch. Eine neuere Phishing-Masche ist jene, dass 
unberechtigterweise auch telefonisch private Daten erfragt werden.
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• Passwörter sorgfältig wählen!
 Bei Verwendung von selbst zu wählenden Passwörtern 
 müssen Sie darauf achten, für andere nur schwer nach- 
 vollziehbare Buchstaben-/Zahlenkombinationen zu  
 wählen. Gängige Begriffe und Eigennamen müssen
 unbedingt vermieden werden. Vergessen Sie auch nicht, 
 Ihre Passwörter regelmäßig zu ändern und speichern Sie 
 PIN- und TAN-Codes weder am Computer noch am
 Handy ab.

• Eigenen Computer verwenden!
 Wickeln Sie Ihre Online-Banking Geschäfte, wenn mög-
 lich, ausschließlich über Ihren eigenen Computer ab. 
 Löschen Sie bei öffentlich zugänglichen Computern nach 
 der Beendigung der Online-Banking Sitzung unbedingt 
 die Daten aus dem Zwischenspeicher („Cache“) des
 Browsers.

• Kontobewegungen regelmäßig überprüfen!
 Setzen Sie sich bei Missbrauchsverdacht oder unklaren 
 Kontobewegungen sofort mit Ihrem Bankinstitut in 
 Verbindung und halten Sie dort bezüglich der unklaren
 Kontobewegung Rückfrage.

• Abmelden!
 Beenden Sie jede Online-Banking Sitzung über die
 Funktion „Abmelden“.
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Sicherheitstipps beim
Online-Banking:
• Seriöse Banken!
 Seriöse Banken würden ihre Kunden niemals per E-Mail
 oder telefonisch kontaktieren, um Kontodaten, Pass-
 wörter oder Ähnliches zu erfragen oder abzugleichen.
 Benutzer sollten Nachrichten und Anrufe, in denen ein  
 Datenabgleich erfolgen soll oder im Zuge einer Sicher- 
 heitsmaßnahme Zugangsdaten bestätigt werden sollen,  
 ignorieren. Sofort ihre Bank verständigen und gegebe- 
 nenfalls Anzeige erstatten!

• Sicheres Betreten der Online-Banking Website!
 Die Internet-Adresse sollte unbedingt von Ihnen selbst  
 eingetippt werden. Verwenden Sie niemals einen per  
 Mail übermittelten Link, da dieser auf eine gefälschte  
 Seite führen könnte, wo ihre Daten ausspioniert wer- 
 den.

• Auf Verschlüsselung achten!
 Achten Sie darauf, dass die Kommunikation mit der  
 Online-Banking Seite ausschließlich verschlüsselt  
 abläuft. Sie erkennen dieses Faktum an dem Kürzel  
 „https://...“ in der Adresszeile des Browsers. Die Ver- 
 schlüsselung ist dann gesichert, wenn das im Browser  
 angezeigte Sicherheitszertifikat auch dem Ihrer Bank  
 entspricht. Informieren Sie sich bei Ihrem jeweiligen  
 Bankinstitut, wie Sie dies verifizieren können.
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CH Falsches Sicherheitsverständnis
Bei mir wird schon nicht eingebrochen

„Einbrecher kommen nachts“
Irrtum! Wohnungseinbrecher kommen zumeist tagsüber, 
wenn üblicherweise – Schul-, Arbeits- und Einkaufszeit – 
niemand zu Hause ist.
Sichtbare Abwesenheit lockt Einbrecher an!

„Bei mir ist nichts zu holen“
Irrtum! Der Einbrecher bewertet ein Tatobjekt nach Lage 
und dem äußeren Erscheinungsbild.
Der Sachschaden ist in vielen Fällen höher als die Diebs-
beute!

„Einbrecher kommen sowieso herein“
Irrtum! Der Täter will schnell, mit wenig Aufwand, gerin-
gem Entdeckungsrisiko und unter Lärmvermeidung ins Ob-
jekt. 
Erkennbare einbruchshemmende Sicherungen schrecken 
ab!

Richtiges Verhalten schützt

Vorhandene Sicherheitseinrichtungen auch nützen
Fenster schließen, Haustür versperren, sichtbare Zeichen 
von Abwesenheit vermeiden. 

Nachbarschaftshilfe
Pflegen Sie im gegenseitigen Interesse eine gute Nachbar-
schaft. „Gesundes Misstrauen“ bei unbekannten Personen 
in der Wohnsiedlung bzw. beim Anläuten in Mehrparteien-
häusern. 
„Wachsame Nachbarn“  sind die ersten Alarmgeber für 
die Polizei.

Mechanische und Elektronische Sicherheit
Einbruchshemmende Maßnahmen erhöhen Ihre Sicher-
heit. Achten Sie auf die Widerstandsklasse von Türen und 
Fenstern. Elektronische Sicherungen dann, wenn höhere 
Werte im Haus sind, bzw. auch die Lage (Sichtschutz) bzw. 
die Bauweise (Wintergarten) das Risiko erhöhen.
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